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REFLEXIONES SOBRE LA PROTECCION DEL CONSUMIDOR EN LA ERA DE
LOS ALGORITMOS Y LA INTELIGENCIA ARTIFICIAL

Carlos Lugo Silva

ABSTRACT: Este articulo presenta reflexiones sobre lo que ha sido la proteccion del usuario de
comunicaciones en Colombia, los cambios que el proceso de digitalizacion ha generado en los
ciudadanos, los nuevos elementos de la ciudadania digital y como esto se ve reflejado en el
comportamiento del consumidor. Asi mismo se analizan las nuevas formas de publicidad digital, la
oferta particularizada de servicios por medios digitales y con ello algunos retos que enfrenta el sector
en su proceso continuo de digitalizacion Haciendo énfasis en el régimen de proteccion a los usuarios.
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1. Introduccion

Desde 1996 el regulador colombiano ha establecido normas de proteccion de los derechos de los
usuarios de comunicaciones, la Resolucion de la Comision de Regulacion de Telecomunicaciones CRT
36 fue el primer régimen de proteccion de usuarios y este régimen se ha actualizado a lo largo de
los afios, el ultimo fue la Resolucion CRC 5111 de 2017. La Resolucion CRT 1732 de 2006, incluyd
una modernizacion de condiciones del Régimen de Proteccion a Usuarios que incorpord condiciones
mas exigentes que permitieran mejorar la calidad del servicio de atencion de los operadores por
todos los canales disponibles, facturacion detallada, compensacion por indisponibilidad y cambios de
planes tarifarios. No obstante, lo anterior, los retos de la digitalizacion y la competencia de los
operadores tradicionales con las plataformas digitales, asi como las nuevas caracteristicas del
consumidor digital llevan a plantearse nuevos retos para el proceso de interaccion de operadores con
usuarios en la era del big data, los algoritmos y la inteligencia artificial.

El proceso de digitalizacion de hogares y ciudadanos ha ido de la mano con el proceso de digitalizacion
empresarial o de los procesos de produccion y de los gobiernos, consolidando asi la cuarta revolucion
industrial. En Colombia, aun persiste una brecha digital, que debe ser resuelta en los proximos cinco
(5) afios para alcanzar niveles de competitividad similares a los de competidores mas cercanos. La
encuesta TIC desarrollada en 2017 por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones de Colombia a través de la firma Cifras y Conceptos reveld algunos datos de los
habitos de consumo de los colombianos, por una parte encontré que Internet se consolida como el
principal medio de interaccion entre los colombianos, el 97% de los encuestados usa internet para
comunicarse, seguido por el entretenimiento en un 78% , procesos informativos 66%, formacion un
44% trabajo un 33% , transacciones un 26% entre otros, (CIFRAS Y CONCEPTOS, 2017).



Asi mismo la encuesta citada indica que el 72% de colombianos se conectan a Internet a través de
un Smartphone, lo cual se asemeja al dato generado en 2015, cuando el nimero de teléfonos moéviles
en el mundo (7.400 millones en ese afio) superd el nimero de ciudadanos (7.300 millones)
(Statista.com, 2016). Esto es relevante toda vez que los ciudadanos se estan conectando a Internet
de manera permanente y a través de dispositivos moviles, lo cual genera impactos directos en los
procesos sociales y culturales de construccion de sociedad, y sin duda desde el punto de vista

regulatorio, un impacto directo en el régimen de proteccion de usuarios y la digitalizacion del mismo.

El ano 2015 marcd un hito importante en el desarrollo de las tecnologias de la informacion y las
comunicaciones, el nimero de suscriptores en telefonia movil en el mundo superd el nimero de
personas, Y a partir de alli la tendencia en el uso de tecnologias mdviles ha ido en ascenso. Hoy se
puede considerar que los ciudadanos se encuentran conectados a Internet y lo hacen a través de un
teléfono movil. (Statista.com, 2016)
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Asi mismo, la poblacion mundial conectada continda en ascenso, actualmente segln cifras
actualizadas por el Ministerio TIC de Colombia, y la Comision de Regulacion de Comunicacion, cerca
de 4.021 millones de ciudadanos en el mundo son usuarios de Internet, esto de una poblacion de
7.593 ciudadanos, de ellos 3.196 son usuarios de redes sociales, y 5.135 millones de personas son
usuarios de dispositivos moviles, esta es la base de acceso digital de los ciudadanos en el mundo.

Sin duda, cada vez la vida sucede en Internet y a través de un dispositivo movil.

La transformacion de procesos de comunicacion tiene su impacto en otros procesos y sistemas, como

lo son el de relacionamiento social y el laboral. Es claro que los ciudadanos han cambiado su forma



de relacionarse a través de las redes sociales. Segun el estudio de MINTIC, el 88% de los encuestados
usa Facebook como principal plataforma, seguida por WhatsApp con un 87%, ello ha generado
nuevas conductas, y nuevos procesos de construccion social a partir del civismo, podriamos llamarlo
“Civismo digital” como regla social que es instaurada por las audiencias como principal regulador de
los comportamientos en linea, al ser los llamados a censurar o permitir determinadas conductas en
la red. (Corpovisionarios- Mintic, 2017), todo ello, muestra un cambio en la mentalidad de los

ciudadanos y su consecuente comportamiento en la vida digital y sus habitos de consumo.

En relacion con el entorno laboral, segln el estudio de penetracion del teletrabajo en Colombia, se
cuenta ya con mas de 95.000 teletrabajadores en el pais, pero adicionalmente, las empresas han
identificado los beneficios de implementar teletrabajo, resaltando en el estudio desarrollado en 2016
que el principal beneficio es la reduccion de costos operacionales, es decir, los costos fijos, recursos,
planta fisica y puestos de trabajo, con un 47% seguido por un aumento de la productividad también
en un 47% y un aumento en la eficiencia de los procesos en un 37%, ( (Centro Nacional de
Consultoria , 2016).

Por otra parte, para el empleado el principal beneficio es el ahorro del tiempo (por el ahorro en
desplazamientos) con un 49% seguido de la autonomia e independencia con un 40% y la mejora de
la calidad de vida en un 33%., €s un gana- gana entre trabajador y empresario y curiosamente , la
principal herramienta y canal de comunicacion entre la empresa y el trabajador es la telefonia movil
con un 70% de uso, seguido de mensajeria instantanea con un 43% y con videoconferencia en un
26%. (Centro Nacional de Consultoria, 2016).

Al revisar el entorno del ciudadano consumidor, la encuesta de 2017 de MINTIC reveld que el 26%
de los ciudadanos usa Internet para realizar transacciones, compras, transacciones bancarias y
tramites ante entidades privadas, lo cual contrasta con las cifras de uso por parte de las personas
con el objetivo de relacionarse del Estado, la cual se ubica en un 76% , de los cuales un 80%
considerd que gracias a las TIC ahorraron tiempo al usar medios electronicos para hacer tramites o
relacionarse con entidades publicas (CIFRAS Y CONCEPTOS , 2017). Asi mismo, hay que comparar
estas cifras con el estudio de Comercio Electronico llevado a cabo por la CRC que encontré que 1 de
cada 4 colombianos utiliza el comercio electronico, y asi mismo encontrd que dos de esos cuatro no
lo hacen por desconfianza en la entrega de los datos como uno de los inhibidores de esta modalidad

de comercio. (Comision de Regulacion de Comunicaciones, CRC, 2017)

Bajo este contexto, es claro que la revision de los regimenes de proteccion al usuario debe hacerse

de manera sistematica y permanente en los marcos regulatorios de telecomunicaciones, y considerar



el impacto que las tecnologias digitales 4.0 estan teniendo en los consumidores, asi mismo, es
fundamental reflexionar sobre el avance hacia la digitalizacion avanzada con inteligencia artificial y
machine learning, de los procesos de atencion al usuario y la interaccion total de este con sus

operadores.
2. Desarrollo digital y consumidor

El investigador Raul Katz en su estudio sobre la economia digital en América Latina (KATZ, 2015) nos
permite apreciar que los procesos de apropiacion incluyen la digitalizacion de hogares, y con ello la
de los ciudadanos, su propuesta no solo se limita al desarrollo de infraestructura, conectividad y
digitalizacion de la produccion y el crecimiento de las industrias digitales sino también de la necesidad
de digitalizar hogares y con ello a los ciudadanos.

En general, los procesos de apropiacion de tecnologias de informacion y comunicaciones conllevan
el desarrollo de habilidades que garanticen uso y aprovechamiento por parte de todos los ciudadanos
y de todas las edades, nifios, jovenes, adultos, ancianos, personas con discapacidad, trabajadores,
hace parte del proceso de digitalizacion de hogares y de los ciudadanos, desde la perspectiva de
CONSUMO, lo cual es requerido como condicion para que funcione la economia digital en la
perspectiva del proceso de produccion y la digitalizacion de las empresas, tal como lo indica Katz en
su libro EL ECOSISTEMA Y LA ECONOMIA DIGITAL EN AMERICA LATINA publicado por Telefénica y
la CAF en 2015. En ese sentido, el proceso de infraestructura, conectividad y digitalizacion de hogares
se complementa con el desarrollo del ciudadano digital.

Por otra parte, en estudio realizado por la Comision de Regulacion de Comunicaciones de Colombia ,
organo responsable de la regulacion del sector de telecomunicaciones y TIC, particularmente la
regulacion de la prestacion del servicio de Internet, de conformidad con la Ley 1341 de 2009, en
asocio con la firma Arthur D Little, todos los sectores de la economia en el mundo se estan
transformando, existen facilitadores digitales, empresas que han nacido 100% digitales, y sectores
que eran tradicionalmente andlogos y que se encuentran en transformacion.

Dentro de los muchos retos que supone el proceso de digitalizacion de la sociedad y su impacto
transversal en los diferentes sectores, se encuentra uno muy relevante, formar al ciudadano de la
nueva sociedad digital. La Universidad de Kansas, liderd una investigacion en cabeza del cientifico
social Mike Ribble (Ribble, 2017), quien propuso el curriculo de la nueva ciudadania digital, con
contenidos que van desde los derechos y deberes digitales, hasta las competencias en comercio
electronico (Mike Ribble, 2004). Estas competencias de los ciudadanos permiten adaptar los procesos
de atencion al usuario a través de medios digitales, en un proceso escalonado de apropiacion de
nuevas competencias ciudadanas. Esta transformacion de la psiquis del usuario — consumidor, se

empieza a desarrollar desde la educacion, lo cual permitira que en los proximos anos, las nuevas



generaciones apropien de manera natural los canales digitales de atencion con sus diferentes
operadores. Esto va de la mano con los nuevos roles propuestos en los estandares de la International
Society for Technology in Education (ISTE), especificamente en el estandar de “ciudadano” (ISTE,
2017). Asi mismo, atado a los conceptos de Nativo Digital, desarrollados por Marc Prensky, quien
planted la necesidad de un nuevo curriculo educativo, precisamente por las nuevas formas de
apropiar conocimientos en la era digital.

Este nuevo enfoque digital de la proteccion de los usuarios va de la mano con otras decisiones y
reflexiones que el regulador tendrda que hacer para garantizar una cancha equilibrada entre los
operadores tradicionales y la carga regulatoria de proteccion al usuario, y los nuevos jugadores no
regulados en muchos de los casos, con usuarios nativos digitales. Por su parte la Comision de
Regulacion de Comunicaciones de Colombia, publicé en 2017 un documento denominado “Hoja de
Ruta Regulatoria para el Desarrollo de la Economia Digital” (CRC, 2017), dentro de la cual se definen
acciones y recomendaciones tanto para reguladores, como para otras entidades de politica publica
en su rol especifico en la economia digital del pais. Dentro de las principales tematicas de
transformacion se resalta la necesidad de revisar el impacto de las plataformas OTT (Over The Top)
audiovisuales y otras, en la reconversion de los tradicionales servicios de comunicaciones, pero
también la transformacion de sectores como el de salud, transporte, el financiero, el desarrollo de un
mercado de los datos, asi como el impacto de las plataformas digitales y la transformacion digital en
el sistema de seguridad social y en el mercado laboral. (CRC, 2017). Pero también, dicho documento
deja ver la importancia de abordar al usuario para quien es transparente la competencia que puede
existir entre operadores tradicionales y los digitales, y por ende la calidad de servicio y los canales
de atencion esperados.

3. Conceptualizacion de la ciudadania digital

La red nos impone precauciones, como lo dijera el profesor Rodriguez de las Heras (2015), (pagina
25) “hasta ahora nos preocupaba la pasividad y aislamiento del nifio tumbado durante horas delante
del televisor. Hoy nos inquieta que se vaya al otro lado de una pantalla, a la red, para encontrar a
sus amigos o deambular por los lugares del mundo digital”. Es evidente que la sociedad cambid y
que los temas que preocupaban a nuestros padres, hoy también han cambiado, la preocupacion de
hoy radica en la existencia de una nueva ciudadania digital cuyas caracteristicas en muchos casos
son desconocidas aun por los ciudadanos. Dentro de estas caracteristicas a las que se exponen los
ciudadanos de hoy, conlleva también riesgos asociados con la sobreinformacién (Rodriguez de las
Heras) (HERAS, 2016 ), la ciberdependencia, el ciberacoso, y los riesgos asociados a menores de

edad, como es el caso del material de abuso sexual infantil, el sexting y el grooming



(www.enticconfio.gov.co) riesgos identificados por el Gobierno de Colombia, en el programa EnTIC
Confio. (MINTIC, 2011)
Algunas de las caracteristicas del joven consumidor de contenido digital, que sera el usuario digital

del futuro, fueron descritas por Marc Prensky quien hace una evaluacion completa de las necesidades
de los nuevos ciudadanos jovenes, équé quieren los jovenes digitales de hoy? no quieren charlas
tedricas, quieren que se les respete, se confie en ellos, y que sus opiniones se valores y se tengan
en cuenta. quieren seguir sus pasiones e intereses, quieren crear, usando la herramienta de su
tiempo. quieren tomar decisiones y compartir el control, quieren conectar con sus iguales para
expresar y compartir sus opiniones, en clase y alrededor del mundo, entre otras (PRENSKY, Ensefiar
a nativos digitales, 2011)

Estos nativos digitales van construyendo una ciudadania con nuevas caracteristicas que deben ser
comprendidas por el regulador de telecomunicaciones, y brindar pautas para los procesos regulatorios

de los nuevos jugadores digitales del mercado.

En relacion con los principales elementos de la ciudadania digital propia de los consumidores del
futuro, son por un lado la etiqueta digital, que se refiere a los estandares de conducta o manera de
proceder por medio de los medios electronicos, por otra parte la comunicacion digital, como esas
competencias que se deben tener al momento de intercambiar informacion a través de las
plataformas digitales, educacion, también conocida como alfabetizacion digital tener el conocimiento
claro de todos los aspectos relacionados con la tecnologia, por otra parte el acceso digital, como esa
capacidad de ejercer los deberes y derechos de participacion ciudadana a través de los diferentes
medios digitales, otro elemento es el comercio digital, que permiten al ciudadano realizar
compraventa electronica de bienes y servicios a través de las diferentes plataformas y con la confianza
debida, otro elemento es el de la responsabilidad, comprender que en el mundo digital, las acciones
tienen las mismas consecuencias que en el mundo real y fisico y en algunas oportunidades muchas
mas, los derechos que permiten al ciudadano comprender cuales son las libertades que tiene en el
mundo digital. Si bien existen otros ejes que Ribble incluye dentro de sus ejes propuestos, en esta
publicacion se describen solo los mas relacionados con el rol de consumidor de los ciudadanos

digitales.

4. Un novedoso régimen de proteccion al usuario

En 2016, la Organizacion para la Cooperacion y el Desarrollo Econdmico en adelante OCDE, u OECD
(por sus siglas en inglés), desarrolld una serie de recomendaciones para el ajuste del régimen de
proteccion del usuario de comunicaciones en Colombia, (OECD, 2016). En este documento la OCDE

reconoce que la CRC estaba en proceso de redisefo de su reglamento de proteccion al consumidor,



con un enfoque que implicaba alentar a los proveedores a mejorar la calidad de sus servicios y tarifas
que se ofrecen en el mercado; y fomentando una mejor comprension por todos, pero sobre todo por
los usuarios, de lo que se ofrece y como. Centra su informe en cuatro cuestiones fundamentales
para el disefio del reglamento de proteccion al usuario:

1. Principio de informacion.

2. Mecanismos de atencion al cliente

3. Mecanismos de control del consumidor

4. Agrupacion de servicios

Dentro de las recomendaciones que hace la OCDE se resaltan las medidas relacionadas con el
suministro de informacion para los usuarios que les permita tomar decisiones consentidas e
informadas. Esto debe permitir comparacion de informacion, de planes y estar a tiempo. Asi mismo,
sefiala recomendaciones en relacion con el servicio al cliente, resaltando la accesibilidad, la
compensacion, los mecanismos de retroalimentacion a los consumidores sobre sus patrones de
consumo Y la simplificacion de la informacion de sus planes y facturas. Todos estos procesos son
susceptibles de ser mejorados y digitalizados utilizando nuevos métodos y canales de interaccion
entre usuario y proveedor. (OECD, 2016)

Como resultado del ejercicio de diseno regulatorio llevado a cabo por la CRC se hizo una revision
integral del régimen de proteccion de los derechos de los usuarios en el afio 2016, y no solo tuvo en
consideracion las recomendaciones de la OCDE, sino los aportes de los diferentes agentes del sector
y ejercicios de economia del comportamiento, area que surge de la integracion de la psicologia y la
economia y con métodos de psicologia experimental buscan dar respuesta a preguntas de la psiquis
del consumidor. El Documento soporte del régimen de proteccion al usuario indica textualmente:
Los supuestos principales del modelo estandar estan enmarcados en: i. Los agentes son motivados
por el deseo de maximizacion de /a utilidad esperada. ii. La utilidad de un agente esta determinada
por caracteristicas egoistas, es decir, no toma en cuenta la utilidad de los demas. iii, Los agentes
asignan probabilidades a sus decisiones, por ejemplo, determina probabilidades condicionales de un
evento B dado otro A, de la misma manera que actualiza la probabilidad de que ocurra A dado que
ha ocurrido B. iv. Los agentes tienen preferencias temporales (utilidad descontada 26). (Comision de

Regulacion de Comunicaciones CRC, 2017)

Con base en este método se desarrollaron 25 ejercicios de psicologia del consumidor y se
identificaron caracteristicas de los procesos de decision de los usuarios de servicios de
comunicaciones, se identificaron y describieron las influencias de los consumidores a la hora de tomar
decisiones, asi como la descripcion de las diferentes influencias que poseen los mecanismos de
divulgacion de derechos y deberes de los usuarios de los servicios de comunicaciones, sobre sus

procesos de decision y sobre el uso de los recursos disponibles para su proteccion, esto entre otros



objetivos que fundamentaron el nuevo régimen. Con ello, se debe proponer una nueva hipdtesis para
la revision sistematica del régimen de proteccion, ahora considerando variables del comportamiento
de los usuarios en linea, lo cual permitira digitalizar de manera escalonada el régimen de proteccion
,y a los proveedores experimentar con plataformas y nuevas tecnologias que dan lectura clara del
comportamiento digital de los nuevos usuarios. Esto plantea una nueva vision que permitira
implementar nuevas soluciones de machine learning e inteligencia artificial que sean capaces de
aprender de la interaccion con los usuarios y puedan ser implementadas estas soluciones desde las

empresas. La CRC dejo la puerta abierta y el camino iniciado para este propdsito.

5. Hacia la digitalizacion del régimen de proteccion de usuarios

El impacto de los algoritmos vy la inteligencia artificial aplicada a los procesos de publicidad de las
empresas de comunicaciones y las digitales puede ser una oportunidad para promover nuevos
servicios dirigidos a nichos de usuarios especificos y adaptar planes a la medida de las necesidades
de los mismos. No obstante, ello demanda un proceso de apropiacion y adaptacion por parte de los
usuarios con informacion clara y transparente, asi como aprovechar los mismos canales digitales para
responder de manera oportuna las peticiones, quejas y reclamos de los usuarios. Estas reglas claras
son necesarias ya que un reciente estudio del Pew Research Center, encontrd que el 74% de los
ciudadanos de Estados Unidos desconocen que este tipo de publicidad dirigida utilizando big data e
inteligencia artificial a través de algoritmos, existe. Si el porcentaje es alto en Estados Unidos, en los
paises latinoamericanos y especificamente en Colombia este desconocimiento debe por lo menos ser
similar. (Pew Research, 2019).

A pesar de las criticas que puedan existir por el uso de estas nuevas herramientas en la publicidad y
la oportunidad que hemos sefialado podria ser beneficiosa para los procesos de proteccion al usuario,
es claro que paises como China utiliza estas tecnologias para crear sistemas de crédito social que
asigna una calificacion especifica a cada ciudadano dependiendo su comportamiento y desempefio
en cada ambito de la vida, con ello queda claro que la ciudadania real se ha trasladado a una
ciudadania digital y virtual.

En los Ultimos cinco (5) afios, la sicologia del consumidor ha cambiado, en la medida en que aumenta
la digitalizacion de los ciudadanos, y se cierra la brecha digital asi mismo aumenta la exposicion ante
nuevas tecnologias que acompanian las plataformas mas conocidas, y esto en las diferentes areas de
la vida. Estas nuevas tecnologias son sin duda bigdata, inteligencia artificial y los algoritmos que los
acompanan en sus diferentes plataformas y aplicaciones digitales.

La investigadora y bloggera Vanina Beraldi, ha investigado sobre conceptos de comportamiento del
consumidor y sus etapas, en su investigacion maped una vision contemporanea de sus aplicaciones

y capacidades de las nuevas tecnologias encontrando: que (1) /os algoritmos de curador facilitan e/



proceso de compra del consumidor con respecto a la busqueda de informacion y la evaluacion de las
alternativas, (2) los algoritmos de curador pueden limitar nuestra diversidad de consumo, creando
un tipo de consumo masivo segmentado (3) los algoritmos y la inteligencia artificial ya pueden
anticipar la identificacion de las necesidades del consumidor antes de que el consumidor mismo (4)
los asistentes virtuales inteligentes y los Chatbots traigan una nueva dinamica entre la relacion marca-
consumidor y (5) en el futuro, el algoritmo ser capaz de decidir por nosotros, lo que puede resultar
en la pérdida de la decision del consumidor de energia y en la optimizacion del proceso de decision,
principalmente. (BERALDI, 2019)

La principal conclusion a la que llegd es que el desarrollo de algoritmos y la inteligencia artificial ha
cambiado y seguird cambiando el proceso de toma de decisiones del consumidor, por lo que los
nuevos debates en torno a la incorporacion de estas tecnologias demandan discusiones profundas
con una mirada ética.

Para 2019, la Comision de Regulacion de Comunicaciones ha planteado nuevamente la revision del
Régimen de Proteccion al Consumidor, que entrd en vigencia en enero de 2018, lo plantea en aras
de responder de manera inmediata a la transformacion digital que experimentan todos los sectores,
pero sobre todo el sector de las tradicionales telecomunicaciones, como parte de la competencia en
el nuevo entorno digital.

Se debe partir de la base de que hoy el usuario no solo requiere una pagina web bonita y agradable,
sino que requiere varios puntos de atencion y contacto, y exige integracion de sistemas que les ayude
a optimizar su experiencia de cliente. Como se describid en el capitulo anterior, la CRC desde 2014
ha implementado técnicas de psicologia del comportamiento para entender al prosumidor, ademas
mediante instrumentos de percepcion y reportes de informacion analiza el comportamiento, quejas
y preferencias de estos usuarios. A partir de alli se desarroll6 el RPU vigente, no obstante, se plantea
una nueva hipotesis que tendra que ser comprobada en los préximos cinco (5) afios, sobre un giro
en la percepcion y comportamiento de los usuarios derivado de la inclusion de los algoritmos y la

inteligencia artificial potenciada con Big data.

En el futuro inmediato, se debe analizar si efectivamente se requieren o no medidas adicionales de
proteccion a los usuarios por razones de seguridad o calidad en la prestacion de los servicios. En este
analisis debe tenerse en cuenta que en la economia digital existen mecanismos que proveen a los
usuarios y proveedores realimentacion sobre la calidad del servicio, facilidad que puede
perfectamente en muchos casos reemplazar a las medidas normativas administrativas, y que puede

ser mucho mas costo eficiente que las medidas tradicionales.



Es de vital importancia involucrar al sector, y en especial a los usuarios de los servicios, en la definicion
de iniciativas de digitalizacion de tramites y procesos, buscando que la regulacion promueva el uso
de nuevas herramientas tecnoldgicas, siempre teniendo en cuenta que se debe garantizar la
proteccion de los derechos de los usuarios. Si existen herramientas para proteger a los usuarios que
las entidades pueden utilizar mediante la aplicacion de reglas ex ante, asi como también existen
mecanismos desarrollados en el entorno mismo de la economia digital que efectdan dicha proteccion
e identifiquen a proveedores que presten servicios de baja calidad.

Para los consumidores es indiferente si los servicios de comunicaciones (voz, television, mensajeria)
son prestados a través de plataformas digitales o a través de las redes y servicios tradicionales, él en
su calidad de consumidor espera igual garantia de sus derechos y cumplir con sus propias
expectativas. No obstante en la realidad, son claros los retos que suponen la presion competitiva de
las plataformas digitales a los operadores tradicionales de servicios de comunicaciones, lo cual trae
implicito retos regulatorios de cara a la proteccion de los derechos de los usuarios, fundamentalmente
en relacion con las reglas asimétricas que en dicha materia existen hoy en dia, con un claro
desequilibrio que no necesariamente demanda nueva regulacion por parte del Estado, pero si invita
a una reflexion de autoregulacion de los nuevos mercados, y una desregulacion o un ejercicio de co-

regulacion que incluya a los operadores tradicionales.

Los nuevos métodos de comercializacion en la era de Internet han propiciado el desarrollo de nuevas
tecnologias y estrategias para hacer publicidad y comercializar productos a través de las plataformas
digitales. Un concepto que ha nacido en el mundo del marketing es la “publicidad programatica”, que
funciona de una forma muy compleja mezclando diversas plataformas, por un lado las Suply Side
Platforms, las Demand Side Platforms y las ad_Exchanges, que permiten desarrollar campafias
publicitarias enfocadas en diferentes perfiles de usuarios, que utilizan como uno de sus insumos
principales, los datos de los usuarios. Esto permite que la publicidad hoy desarrolle estrategias
focalizadas por el tipo de dispositivo, nichos de mercado, localizacion entre otros factores. Todo ello,
ha desarrollado un mercado de datos de los usuarios que se desarrolla minuto a minuto generando
el mayor valor para los anunciantes y las agencias de publicidad. Esta suma de datos propios, datos
de terceros y comparticion de datos directos son materia de discusion con enfoque de derechos de
los usuarios. Este tipo de compra de publicidad programatica se define como “/a ejecucion de /a
compra de medios online mediante pujas u ofertas estables a través de tecnologias basadas en
algoritmos que definen los términos de la demanda y son capaces de ejecutar la compra mas
adecuada a los objetivos de campaiia, definidos en términos de perfiles, precio, valor o cualquier otro
parametro fijado e identificado por el comprador y cuya ejecucion se realiza en tiempo real’ (IAB
Spain , 2019)



La disrupcion en la regulacion es fundamental, la digitalizacion como mecanismo de interaccion y
comunicacion entre usuarios y proveedores de redes y servicios, es fundamental, un nuevo
entendimiento, lo cual conlleva también un mayor nivel de apropiacion, como lo manifesté MIKE

RIBBLE en uno de sus €ejes de la ciudadania digital.

6. Conclusiones

La CRC en los ultimos afios ha entendido que la toma de decisiones por parte de los usuarios, no se
ajusta a las predicciones de los modelos clasicos racionales de comportamiento. Por ello la nueva
regulacion en materia de proteccion de los usuarios de servicios de comunicaciones, ha sido disenada
buscando superar los sesgos cognitivos mas comunes en la toma de decisiones. Esta metodologia
debe seguir aplicandose para formular propuestas regulatorias, y probar en el campo el efecto de los
cambios propuestos.

El primer resultado de este nuevo enfoque regulatorio fue la expedicién de un Contrato Marco para
la prestacion de servicios de comunicaciones moviles, el cual es un documento que consta de una
hoja; da cumplimiento a criterios de comunicacion visual y disefio y; se encuentra redactado en un
lenguaje claro y sencillo, brindando la informacion que el usuario necesita conocer frente a los
servicios contratados. Es asi como el usuario puede leer y comprender su contrato en un tiempo
inferior a 15 minutos. Pero ahora, el reto implica entender nuevas formas de contratos digitales que

entreguen de manera rapida y clara la misma informacion al usuario.

Asi mismo fue expedido el nuevo Régimen de Proteccion a Usuarios, el cual fue redactado, partiendo
de criterios de simplicidad y claridad para lograr el entendimiento y debida aplicacion por parte de
los usuarios y los proveedores, generando medidas de transparencia frente a la prestacion del
servicio, fortaleciendo asi la libre y adecuada eleccion por parte del usuario y garantizando el ejercicio
efectivo de sus derechos. Ahora el reto frente al régimen de proteccion al usuario es integrarlo mas
a las herramientas digitales, permitiendo que los diferentes operadores puedan experimentar en la
atencion y relacionamiento con sus usuarios a través de canales digitales con nuevas herramientas y
aplicaciones, asi como ofrecer planes y paquetes disefiados a la medida del usuario con una oferta
totalmente digital.

Quedd demostrado en este articulo que sin duda el futuro consumidor, hoy nativo digital siempre
esta conectado, vive del momento, tienen en la inmediatez un factor determinante a la hora de tomar
sus decisiones de compra queriendo siempre las entregas y sus respuestas de manera inmediata,

prefiere productos y servicios personalizados, esto llevara a las empresas a implementar nuevas



maneras de entregar sus productos de manera mas rapida asi como prestar sus servicios de una

forma mas eficiente y adaptada a cada gusto y necesidad del usuario.

Todo esto hace parte de la “experiencia” que espera el nuevo usuario y por ende su participacion
activa en la calificacion en redes sociales, y la construccion de reputacion digital para los prestadores
de los servicios. El usuario digital hace saber sus gustos, su calificacion del servicio y lo comparte en
su nicho y red social. La autorregulacion sera fundamental a la hora de brindar atencion al cliente y
resolver problemas, ya que el usuario jugara un rol mucho mas activo, y la estrategia de atencion
variara de usuario en usuario y los nuevos algoritmos, el big data y la inteligencia artificial jugaran

un papel fundamental como tecnologias de apoyo.
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Abstract

Desde el afio 2016, se han popularizado los conceptos de Cuarta Revolucion Industrial -4IR- e
Industria 4.0 y han influido en buena parte de los analisis prospectivos de desarrollo econdmico de
las proximas décadas. En consecuencia, mucho se ha anticipado del efecto que tendra la Industria
4.0 en el capital humano, social y ambiental y en las diferentes actividades productivas. En cambio,
se conoce poco de las implicaciones que este nuevo paradigma tendria sobre la actividad de las
autoridades reguladoras de comunicaciones.

En este articulo se revisan las conexiones existentes entre las principales fuentes de disrupcion 4.0,
como la Inteligencia artificial IA; el Internet de las cosas IoT; la automatizacion y el entorno
regulatorio de las comunicaciones. Seguidamente, se analiza si es posible anticipar una estrategia
regulatoria que genere un ambiente potenciador de esta revolucion, o si por el contrario, la revolucion
4.0 si bien disruptiva, guarda cierta independencia de la agenda regulatoria de la autoridad de
comunicaciones.

Palabras Clave: Industria 4.0, Inteligencia Artificial, IoT, Autoridades Reguladoras de

Comunicaciones.

Introduccion.

La cuarta revolucion industrial o Industria 4.0 se define como la revolucion digital en la cual se
fusionan las esferas de lo fisico, digital y bioldgico (Schuab, 2016) modificando los modelos de
produccion. Al ser una revolucion desde lo digital, se construye sobre los rapidos cambios tecnoldgicos
y automatizacion que han llegado con la masificacion de Internet y los avances en las tecnologias de

informacion y datos.

Una definicion mas acotada de lo que es una Industria 4.0 se encuentra en Smit, Kreutzer, Moeller y
Carlberg, (2016) quienes definen Industria 4.0 como "../a organizacion de los procesos productivos
basados en tecnologia y dispositivos que se comunican auténomamente en cadenas de valor...".
Paralelamente, los autores relatan que el concepto Industria 4.0 fue por primera vez acufiado por el
gobierno aleman, simplemente para crear un marco coherente de politica industrial que abarcara

tecnologias emergentes.



Se estima que los impactos en la productividad que tendria la Industria 4.0 se encuentran entre un
25% y 15%!. Mckinsey estimd en un estudio conjunto con el Foro Economico Mundia? (WEF, por sus
siglas en inglés) la creacion de valor global de $3.5 trillones de ddlares derivados de la Industria 4.0
y calculd que 60% de las actividades de manufactura son susceptibles de ser automatizadas. Con la
escala de los impactos esperados de este nuevo paradigma tecnoldgico, no es atrevido asumir que

la competitividad de las naciones estara ligada a la absorcion de la industria 4.0.

El objetivo de este documento es realizar una revision de las transformaciones que se requieren para
absorber la Industria 4.0 en las economias y su relacion con la labor de la autoridad de regulacion
de comunicaciones. Mientras dicha relacion, resultaba trivial en el contexto de la tercera revolucion
industrial, centrada en la masificacion de la electronica, no sucede lo mismo con el concepto de
Industria 4.0, dado su mayor alcance en la actividad productiva y su dependencia de una serie

compleja de desarrollos tecnoldgicos en mdltiples campos.

Para aproximar el problema a investigar, este articulo se enfocara en los principales motores o drivers
de la Industria 4.0, asi como en las tecnologias clave para la transformacion industrial; esto permite
simplificar el analisis y reducir detalles excesivos. Se requiere verificar entonces si los reguladores de
comunicaciones deben mantener como mision principal el desarrollo de las redes y mercados de

comunicaciones, o si requieren un mayor alcance en su accionar.

El andlisis propuesto cobra alta relevancia, ya que desde la aparicion del concepto Industria 4.0, se
ha solicitado a los gobiernos un consecuente cambio regulatorio (Schuab, 2016), (Gabriel y Gurria,
2018), (Deloitte, S.F.) y (CEPAL, 2017). No obstante, poco se ha mencionado acerca de las labores
regulatorias de la autoridad de comunicaciones, siendo que el sustento de la conectividad autdnoma,

son las redes de telecomunicaciones.

Politica y Regulacion 4.0.

Existe un vacio en materia de lo que seria la regulacion de comunicaciones para la Industria 4.0.
Schuab (2016) postula que la velocidad del cambio exige un regulador mas agil y el abandono del
modelo de regulacion de un tema o sector especifico. Gabriel y Gurria (2018) plantean 4 focos para
la regulacion 4.0: i. La promocién de comunicaciones de calidad y competitivas, ii. Una politica
industrial de I+D+i, estandares y competencia, iii. Una politica de flujos de informacion y iv. Una
politica de privacidad. De otra parte, Smit, et. al. (2016) recomiendan el desarrollo de un conjunto

de politicas 4.0 especificas para cada sector impactado por la 4IR.

! Smit, et. al., (2016), pagina 27.
2 \WEF (2018), P4gina 3.



También existen multiples trabajos centrados en los retos regulatorios que traeria la masificacion de
tecnologias clave para la Industria 4.0 como el Internet de las cosas IoT?, la Inteligencia Artificial®,
las redes 5G®, Blockchain®, Ciberseguridad’, entre otros. Otra buena parte de la literatura, se ha
dedicado a analizar los retos de politica que trae la 4IR en materias sensibles como el emplec® y la

insercion de las industrias nacionales en las cadenas de valor® y re-shoring®.

En el otro extremo, se ha llegado a plantear que no existe como tal un paradigma regulatorio 4.0 y
que lo que ocurre con la 4IR es el tipico conflicto nuevos modelos de negocio y regulaciones legadas
(Deloitte, 2017)

Desde otra perspectiva, es probable que muchas de las implicaciones de la Industria 4.0 en las
regulaciones de comunicaciones se hayan abordado con una mirada mas amplia. Tal es el caso de
los estudios de la transformacion digital de las economias. Desde esa perspectiva, €l trabajo mas
completo es el realizado por el World Bank (2016), “Digital Dividends”. Este trabajo pone de presente
las importantes brechas de apropiacion tecnoldgica entre las naciones como obstaculo para alcanzar
la convergencia en crecimiento global, y para la generacion de empleo. Dicho problema del empleo
resulta especialmente sensible en aquellas economias, que carecen de mano de obra suficientemente

calificada tal que ésta no pueda ser reemplazada durante los procesos industriales de automatizacion.

Bajo la logica expuesta por el Banco Mundial, autoridades como la CEPAL (2017) han realizado
extensas revisiones de los cambios en politica industrial que se requeririan para el caso de América

latina, ocupando dentro de ellos, algunos retos en materia de comunicaciones.

En el caso Colombia, precisamente la autoridad de comunicaciones, CRC (2017), definié una Hoja de
Ruta para el Desarrollo de la Economia Digital nacional. Estos analisis se centran en el ecosistema
digital como un todo e identifican las principales barreras para su desarrollo, pero no necesariamente
se centran en la industria 4.0, lo que hace que se recomiende un plan de accidn que abarca a todas

las autoridades nacionales, pero sin que esto represente un cambio de paradigma regulatorio, o que

3 GSMA, (2018)

4 Intel, (2019)

5 GSMA, (2017). Ilisevic D, Banovic-curguz, N. y Budimir D., (2018).

6 Al-Jaroodi, A y Mohamed, N., (2019)

7 Barrios, Schippers, Heiden y Pappas., (2019)

8 Salento, A., (2017)

9 Strange, R. y Zucchella, A., (2017)

10 Reshoring es el proceso mediante el cual una empresa con actividad productiva localizada en otro pais distinto al de
origen, decide reagrupar parte o todas esas actividades de nuevo en el pais de origen, o en menos centros geograficos.



implique la creacion de un nuevo regulador, o que se requiera una manera distinta de hacer la

regulacion.

Solo recientemente, Gruber (2019) analiza el impacto de las tecnologias digitales en la politica
industrial europea y en especial, el efecto que las fallas de mercado que deben ser corregidas para

que Europa pueda construir una industria 4.0 competitiva.

Por ello, se propone en este trabajo un enfoque pragmatico, similar al seguido por Gruber (2019)
para definir una regulacion de comunicaciones 4.0 que consiste en seleccionar las tecnologias mas
disruptivas y los drivers del cambio, y contrastar sus implicaciones contra las areas especificas de

intervencion del regulador de comunicaciones.

Tecnologias clave y retos regulatorios 4.0.

Existen diversos enfoques para identificar los drivers o impulsores de la Industria 4.0. AT Kearney!!
identifico 12 tecnologias clave, asi como Mckinsey*? para el Foro Economico Mundial selecciond las 3
mega-tendencias mas transformadoras de la industria, y el /DB en conjunto con WEF3, definieron
las piezas y politicas clave en la cadena de valor 4.0. Si se contrasta la suma de esa seleccion de
variables, con las areas de accion de un regulador tipico de comunicaciones!*, es posible filtrar los
puntos en los que un driver de la industria 4.0 guarda directa relacion con la actividad regulatoria de
la autoridad de comunicaciones, lo cual constituiria un primer paso para identificar su nivel de
incidencia en el desarrollo de la industria 4.0, o si se quiere, de su rol en esta nueva revolucion

industrial. Dicho ejercicio relacional se presenta en la Tabla 1.

La tabla nos muestra, si se revisa por lineas, que la labor regulatoria tiene una relacion directa con
el desarrollo de la conectividad IoT. El regulador es quien revisa los mercados en los cuales concurren
los proveedores de la conectividad para dispositivos de IoT, protege al usuario, resuelve conflictos,
define estandares (homologacion, calidad, interferencia) y gestiona el espectro radioeléctrico que
estos dispositivos usen. El regulador también juega un papel relevante en los planes de banda ancha,
ya que de éste depende que se conserve un mercado competido en el cual la conectividad se
desarrolle. En complemento, y en un menor grado, el regulador es parte del trabajo requerido para

la promocion del e-commerce via sus poderes regulatorios sobre las redes de logistica postal y sobre

1 WEF (2018)

12 WEF (2018a)

3 IDB, WEF (2019)

4 Para ello este trabajo se basa en la caracterizacion que realiza OECD y BID (2018)



el Blockchain, bajo el entendido que esta tecnologia habilite o cambie el modo de prestacion de

algunos servicios moviles®,

De otra parte, si se revisa la tabla esta vez por columnas, se vislumbra una importante relacion con
la accion regulatoria encaminada a definir estandares (para redes, interconexion, seguridad y
dispositivos) ya que practicamente todas las tecnologias 4.0 se sustentan en dispositivos con la
capacidad de comunicarse unos a otros, tal como sucede con en el paradigma regulatorio actual
aplicado a redes y dispositivos fijos y moviles de voz y conexion a internet, entre ellos, los

smartphones.

En complemento a lo anterior, se puede dibujar un mapa relacional de impulsores de la Industria 4.0
para entender el nivel jerarquico entre ellos. Aquellos impulsores que generen mas
retroalimentaciones positivas entre si y que comprendan mas relaciones, seran los drivers clave de

la industria 4.0. Esto se Ilustra en la Figura 1.

Si bien la Figura 1 es una simplificacion de la realidad, ya que es virtualmente imposible capturar
todas las relaciones, resulta claro que la conectividad orientada a IoT y el desarrollo de la Inteligencia
Artificial son dos impulsores tecnoldgicos que se retroalimentan y a su vez mueven el desarrollo del
resto de tecnologias como la manufactura aditiva, la automatizacion, la biotecnologia, la
neurotecnologia, las nuevas energias, entre otros. Adicionalmente, la Figura 1 muestra que los planes
de banda ancha, entendidos como la politica de conectividad de un pais, estan estrechamente

vinculados con la conectividad orientada a IoT.

Este resultado es consistente con WEF (2018) donde se postulan la conectividad IoT, la Inteligencia

y la Automatizacion como las 3 mega-tendencias que mueven el progreso de la 4IR.

El resultado del analisis también indica que la Inteligencia y la Conectividad IoT son dos adelantos
esenciales para la Industria 4.0, pero la labor del regulador de comunicaciones solo se encuentra
atada con el segundo. Esto a su vez sugiere que el area prioritaria de accion del regulador de
comunicaciones de cara al desafio de impulsar la industria 4.0 debe centrarse en la conectividad

orientada a IoT.

15 Por ejemplo, si los operadores de telecomunicaciones implementan la tecnologia Blockchain para los contratos de
prestacion de sus servicios, o si prestan un servicio de billetera mdvil cuyas transacciones se validan en un ledger
distribuido.



Dicha observacion coincide con el estudio elaborado por la CEPAL (2017) donde se establece que:
“Una politica Industria 4.0 debe considerar los siguientes objetivos. i) desarrollo de la infraestructura
de banda ancha, fija y movil, con niveles de penetracion cercanos a los paises de ingreso medio de
la OCDE, calidad comparable a los estandares internacionales en términos de velocidad y latencia y
servicios a precios competitivos...". También concuerda como lo observado por World Bank (2016)
por cuanto el accionar de la politica TIC debe asegurar un “Internet universal, asequible, abierto y
segurd’. Finalmente, Gruber (2019), establece la “carencia de infraestructura digital’ como una de

las 5 fallas de mercado que mas impactan los procesos de digitalizacion de los paises.

En consecuencia, el hallazgo anterior trae implicito un listado de interrogantes que al menos deben
considerarse por parte de las autoridades reguladoras durante sus ejercicios de planeacion de los
préximos 5 anos:
e ¢COmo acelerar el desarrollo de infraestructura de banda ancha para llegar a niveles de
cobertura universal?
e ¢Como eliminar los cuellos de botellas que impiden un progreso hacia mayores velocidades,
menores latencias y hacia infraestructuras 4G y 5G?
e ¢Qué impacto tendra en el desarrollo de la industria 4.0 los problemas de competencia de
los mercados de redes y servicios de comunicaciones?
e (¢Se dispone de un marco regulatorio que facilita la introduccion de IoT y nuevos servicios
que se sustentaran en comunicaciones M2M?
e ¢Qué tanto afectan los niveles de competencia en la Ultima milla, la oferta de conectividad
orientada a cosas o comunicaciones M2M?
e (¢Cudles van a ser las exigencias de cobertura, calidad y acceso que seran exigibles en

contraprestacion del uso de espectro para 5G, si es que aplican?

Como puede verse, el solo ejercicio de pensar los impactos a futuro que los mercados de
comunicaciones en las comunicaciones de M2M, lleva a que los reguladores revisen su labor a largo
plazo. Asimismo, no es claro si esta nueva economia que se gesta sustentada en las comunicaciones
moviles principalmente, va a implicar una mayor sensibilidad regulatoria a problemas de competencia
0 por el contrario, puede conducir a mayores niveles de los mercados de redes y servicios de
comunicaciones. Cabe anotar, que el regulador esta acostumbrado a revisar mercados de servicios
orientados a los hogares en el paradigma de la tercera revolucion industrial, y no a revisar mercados

corporativos donde los clientes son empresas y gobierno.



Regulacion para una conectividad centrada en IoT.

Siendo la conectividad requerida para el desarrollo de IoT, un factor clave para el aprovechamiento
de la 4IR, y a su vez, siendo el progreso continuo de la conectividad uno de los resultados esperados
de la labor del regulador de comunicaciones, cabe indagar cuales son los retos regulatorios a los

cuales el regulador debe responder.

Por ejemplo, cabe preguntarse si un mercado competido en los servicios de voz, necesariamente va
a traducirse en un mercado competido en servicios de conectividad industrial u orientada a

dispositivos autdnomos.

También es preciso establecer, si el enfoque de regulacion ex ante de infraestructuras representa el
marco mas adecuado de intervencion, o si por el contrario, el regulador debe evolucionar hacia
enfoques de regulacion menos intrusivos, dado que la conectividad sustento de IoT guarda mayor
relacion con fallas de mercado propias de mercados de innovacion (Propiedad intelectual, regulacion
ex post, externalidades) que de mercados de servicios publicos (monopolio, fijacion de precios, bienes
publicos). En complemento, la literatura mas reciente permite anticipar algunos aspectos de la labor

regulatoria de comunicaciones inmersa en la 4IR.

En los trabajos del WEF (2018), (20182) y IDB y WEF (2018) se destaca que los servicios de banda
ancha movil, a una velocidad razonable como las que permiten tecnologias 4G, son necesarias para
proveer variables como la localizacion a todos los agentes de las cadenas de valor y para habilitar las
cadenas de logistica. De su parte, CEPAL (2017) afirma que en Latinoamérica no se han alcanzado
las capacidades minimas en materia de conectividad, infraestructura de almacenamiento de datos,
computo en la nube, analitica e Internet de las cosas que permitan salir de la etapa naciente de la
Industria 4.0.

Adicionalmente, siguiendo el roadmap de tecnologias moviles, la siguiente generacion de
comunicaciones (5G) se ha vislumbrado como la verdadera disrupcion en materia de conectividad
para las cosas, por sus ultra velocidades, latencia, capacidad de conexion de multiples dispositivos,

consumo energético, entre otras propiedades.

En esa linea, ya se empieza a contar con los primeros trabajos en materia de regulacion en entornos
5G. GSMA (2017) postula que uno de los factores de éxito de 5G, dependerd de la rapida
armonizacion del espectro y reglas claras para licenciamiento compartido y uso no licenciado.
Asimismo, se requiere de una regulacion pro innovacion y pro inversion. Por ejemplo, al estar la red

5G orientada a conectar objetos, mas que personas, deben revisarse las obligaciones de cobertura



que revistan permisos de espectro utilizado para su despliegue. Es muy probable que el despliegue
de 5G se centre en lo urbano y se dé a un ritmo mas gradual que el esperado de las redes orientadas

a conectar personas que hoy conocemos.

Otros trabajos mas especificos, (Ilisevic D, Banovic-curguz, N. y Budimir D., 2018) sugieren varios
retos regulatorios: i. El desafe entre los ingresos y el requerimiento de capacidad de las redes, ii. Los
requerimientos de los consumidores, iii. La seguridad de la red, iv: el comportamiento del mercado

de proveedores de centros de datos y nube (CSP), entre otros.

Todo lo anterior, lleva a concluir no sélo que la labor del regulador de telecomunicaciones no es ajena
al desarrollo de la industria 4.0, sino que su enfoque hacia el mercado y los retos regulatorios deben

ser enteramente repensados.

A manera ilustrativa, una autoridad de regulacion de comunicaciones generalmente esta
acostumbrada a revisar mercados, conformados por empresas que van al consumidor final (B2C), y
con un conjunto estrecho de servicios (voz, datos). En el caso de los mercados de comunicaciones
soporte de las comunicaciones IoT y de servicios automatizados e inteligentes, las empresas van
tanto a consumidor final (B2C) como a terceros que a su vez prestan dichos servicios (B2B) y con

multiples fines (capturar informacion, automatizar una tarea, tomar decisiones autonomas).

Ese solo hecho amerita una revision profunda de los mercados que estan por formarse y ademas
sugiere que una labor regulatoria exitosa durante la tercera revolucion industrial, no necesariamente

lo sera en la cuarta revolucion industrial.

Conclusiones y recomendaciones

El desarrollo futuro de los paises se encuentra estrechamente ligado al éxito que las naciones puedan
alcanzar en el progreso de su industria 4.0, ya que las transformaciones que tendran las cadenas de
valor son tan profundas, que habra poca cabida para aquellas actividades productivas no
automatizadas, carentes de procesos auténomos y ausentes de comunicacion entre humano maquina

y maquina a maquina.

Si bien, podria pensarse que dicho reto requiere mas de una politica de desarrollo industrial, que de
una politica acertada de comunicaciones, tal diagndstico resulta equivocado cuando se analizan los
principales impulsores de la Industria 4.0. Lo anterior, por cuanto, la incorporacion de automatizacion
e inteligencia a los procesos productivos guarda fuerte dependencia del desarrollo de redes de

comunicaciones orientadas a cosas (IoT) y las redes de comunicaciones sustento de la conectividad



IoT (4G, 5G) compiten en los mercados bajo el alcance de la autoridad de regulacion de

comunicaciones

Este hecho, mas que un llamado a la regulacion, es una llamado a que estas autoridades aceleren
los esfuerzos encaminados a anticipar los retos que trae el desarrollo de los mercados de conectividad
para las cosas y que se aceleren los procesos de modernizacion de las redes moéviles hacia 5G

empezando por la asignacion de espectro.

Adicionalmente, es posible anticipar que dichos mercados van a requerir, mas que de un regulador
diferente, de un nuevo enfoque regulatorio propio de industrias de innovacion y mas alejado de los
modelos regulatorios de servicios publicos. Es también previsible que el actuar regulatorio tendiente

a facilitar la aplicacion de estandares tecnoldgicos se incremente.

En el caso del regulador Colombiano, si bien se ha estudiado su rol dentro de la transformacion
digital, aun no se han aterrizado las prioridades y acciones necesarias para que emerja lo que seria
una agenda regulatoria 4.0. Es probable, que mas que ampliar el alcance regulatorio de la autoridad,
se requiera, en este caso, cambiar la manera de regular y anticipar las cadenas de valor que se
empiezan a formar en las etapas incipientes de la Industria 4.0. Esos principios, podrian ser el punto

de partida de una nueva estrategia regulatoria para los proximos 10 afos.

Estos hallazgos también incitan a un llamado a que el regulador no se distraiga de su principal labor
de promocion de la competencia en los mercados de redes y servicios de comunicaciones. El hecho
que la Industria 4.0 sea transversal a muchas actividades econdmicas, no implica que el regulador
de comunicaciones ahora deba ampliar su alcance, por ejemplo, hacia servicios de informacion. Al
contrario, el regulador debe primordialmente ajustar su labor ex ante pensada en mercados de
usuarios finales persona, hacia mercado donde los usuarios finales también involucran empresas y

gobierno.
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Figura 1. Mapa relacional de drivers de la industria 4.0.
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Resumen

La industria de comunicaciones moviles atraviesa un momento en el cual se define su futuro para la
proxima década. Ese futuro depende no solo de su propia gestion a cargo de la renovacion de las
redes o la oferta de servicios, sino de la colaboracion que pueda darse con los gobiernos, quienes
estan en proceso de adoptar politicas de transformacion digital, y como parte de estas, generar las
condiciones para promover la evolucion hacia las tecnologias de quinta generacion — 5G. En
Latinoamérica el enfoque debe estar puesto en masificar las redes de 4G y ampliar las redes de fibra
optica, junto con el desarrollo de nuevas estrategias para viabilizar el despliegue de infraestructura.
Para ello, deben encontrarse mecanismos para adoptar reglas unificadas a nivel nacional, con el fin
de evitar limitaciones al desarrollo adecuado de las redes, ya que esto traeria incrementos de las
brechas entre regiones, y restringiria la posibilidad de los paises para innovar y transformarse
tecnoldgicamente.

Palabras clave: 5G, despliegue de infraestructura, redes moviles



Introduccion

En diversas instancias técnicas, regulatorias y de politica publica del sector de telecomunicaciones a
nivel mundial, y en algunos paises en particular, se han formulado desde hace algunos afos
estrategias para favorecer la adopcion de las tecnologias moviles de quinta generacion, o tecnologias
5G que se encuentran en este momento en proceso de estandarizacion. Al respecto, es importante
hacer notar que esta discusion no deberia ser exclusiva del sector de telecomunicaciones, ya que el
alcance de los beneficios de estas tecnologias, al igual que las Tecnologias de la Informacion vy las
Comunicaciones (TIC), van mas alla de un sector, y se convierten en una herramienta que, bien
utilizada, tendra efectos importantes en el desarrollo econdmico y social de cada pais.

Asi lo reconoce la Unidn Internacional de Telecomunicaciones (UIT), cuando define 5G como una
oportunidad para los hacedores de politica de empoderar a los ciudadanos y a la industria®®. La
Asociacion GSM (GSMA) describe la presencia de tecnologias 5G como una era caracterizada por la
conectividad sin limite para todos y la automatizacion inteligente, enriqueciendo la vida humana y
transformando los procesos industriales!’. En realidad, esta generacion de tecnologias mdviles no
esta pensada como las anteriores en las que se solo se buscaba mejorar las prestaciones de los
servicios de comunicaciones en términos de calidad y capacidad de transmision de datos. En este
caso, las tecnologias estan siendo desarrolladas pensando en las aplicaciones practicas que tienen
las comunicaciones en actividades productivas, asi como en la mejora de la calidad de vida.

Como prueba de esto, la GSMA, representando a la industria de comunicaciones mdviles, planted en
2017 cinco objetivos a lograr con soluciones de 5G: i) Conectividad ilimitada para todos, ii) Economias
de red e innovacion, iii) Banda ancha mejorada, iv) Masificacion del Internet de las Cosas vy las
comunicaciones criticas, y v) Transformacion industrial/vertical. Por su parte, la UIT plante6 en 2018
una vision técnica de los casos de uso de las tecnologias de 5G en tres tipos: i) banda ancha maovil
mejorada en la experiencia por parte de los ciudadanos, ii) Comunicaciones masivas entre maquinas
con aplicaciones en mdltiples sectores econdmicos, y iii) Comunicaciones de baja latencia ultra-
confiables para aplicaciones como vehiculos autdbnomos y telemedicina.

Este ecosistema de soluciones se logra, claramente, a partir de mejoras en las condiciones ofrecidas
por las redes de comunicaciones moviles, sin las cuales seria imposible pensar en desarrollar usos
tales como los que se han mencionado en entornos de industria y de la vida humana. En términos
de velocidad, se estima multiplicar por 10 las velocidades logradas con 4G para llegar a 10 Gbit/s, y
en términos de latencia pasar de aproximadamente 80 milisegundos a menos de 1 milisegundo?s.
Solo como ejemplo, esto quiere decir que con 5G va a ser posible utilizar vehiculos autonomos de

forma masiva, ya que requieren ser capaces de reaccionar en tiempos similares o mejores a los de

16 UIT (2018)
17 GSMA (2017)
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un humano al volante, siendo la mejora en la latencia de estas tecnologias lo que va a permitir este
tipo de aplicaciones.

éCual es el compromiso de la industria movil?

Para lograr esta vision de 5G, la industria esta comprometida con finalizar y adoptar el desarrollo de
los estandares que generaran las economias de escala y la compatibilidad necesaria con las redes de
tecnologias anteriores, para ir evolucionando hacia una adopcion progresiva de las tecnologias de
red innovadoras que soportan 5G tales como massive MIMO' y network slicing?®, entre otras. Sin
embargo, nada de esto puede ser posible si no existen las condiciones para invertir y desplegar
estaciones base de manera masiva tanto en ciudades como en zonas rurales. Tanta importancia tiene
el despliegue de la infraestructura para que las 5G sean una realidad, que la GSMA afirma que, de
todas las variables criticas necesarias para hacer posible la era del 5G, la conectividad es la mas
importante.

Esta conectividad, la que se requiere para 5G, es distinta a la que estamos acostumbrados. Las redes
moviles que conocemos hasta el momento estan basadas en el despliegue de estaciones base
ubicadas en torres especificamente disefiadas para eso, o encima de construcciones o edificaciones,
y tienen una cobertura que va desde cientos de metros a algunos kildmetros dependiendo del entorno
en el que se esté operando. Sin embargo, para ofrecer conexiones con las caracteristicas técnicas de
5G brevemente descritas anteriormente, se tiene previsto hacer uso de una multiplicidad de bandas
de frecuencias que incluyen aquellas ya existentes y que se utilizan para 3G o 4G, combinadas con
bandas de frecuencias de media (por ejemplo, la banda de 3,5 GHz) o alta frecuencia (bandas entre
24 GHz y 50 GHz aproximadamente), también llamadas bandas milimétricas. De esta forma, es
indispensable complementar los despliegues tradicionales con instalacion de pequenas celdas con el
fin de lograr cobertura de mdltiples tipos de redes en diferentes bandas de frecuencias, tal como se

muestra en la grafica siguiente.

1% Massive MIMO: Uso de muiltiples antenas para transferir mas informacion a los usuarios. Albarracin (2017)
20 Slicing: Habilidad de la tecnologia 5G para dividir la red en partes independientes de red que pueden
proveer diferentes servicios de forma dedicada. Albarracin (2017)
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De acuerdo con la GSMA (2017), se requiere infraestructura que soporte un ecosistema de redes
heterogéneas que provea esa conectividad en 3 escenarios de uso:

1. Enespacios interiores: con macroceldas haciendo uso de frecuencias bajas que tengan buena
penetracion en edificaciones (por ejemplo: 700 MHz, 850 MHz), pequefias celdas instaladas
internamente haciendo uso de frecuencias altas (bandas milimétricas), y complementar estos
despliegues con otro tipo de soluciones inalambricas fijas, fibra y comunicaciones entre
dispositivos.

2. En exteriores en zonas densamente pobladas: haciendo uso de macroceldas de bandas de
frecuencias actualmente en uso (1900 MHz, AWS y 2,5 GHz), junto con pequefias celdas
desplegadas en postes, estaciones de transporte publico, estadios, centros comerciales, etc.

3. En exteriores en zonas rurales: combinando tecnologias de 4G y 5G en bandas de frecuencia
bajas (600 MHz, 700 MHz, 850 MHz), con otro tipo de tecnologias alternativas.

Como complemento a los despliegues de redes inalambricas ya descritas, es también necesario llevar
la conectividad a cada uno de los puntos donde va a existir una estacion base o una pequena celda,
y para eso se requiere desplegar fibra Optica masivamente. La Organizacion para la Cooperacion y el
Desarrollo Econdmicos (OCDE)?! define el acceso a redes de backhaul y la inversion en redes de
nueva generacion como un facilitador clave para 5G. El despliegue de celdas de la manera descrita

en los tres escenarios anteriores va a requerir una gran cantidad de accesos de fibra para atender lo
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que la OCDE llama una “Densificacion de la red”. En ese sentido, el éxito de 5G no depende solo de
las redes moviles, sino que implica también contar con las condiciones y la inversion necesaria para

tener redes de fibra dptica desplegadas por lo menos en las zonas mas densamente pobladas.

&Y qué implica esto para los operadores de telecomunicaciones en paises como
Colombia?

De acuerdo con las proyecciones de crecimiento de los suscriptores de servicios moviles y de banda
ancha movil de la GSMA, los incrementos mas significativos en Latinoamérica se van a producir en
Brasil, México y Colombia®?. Se espera que en la region, para el periodo 2017-2025, haya un
incremento de 81 millones de suscriptores Unicos?* al pasar de 436 a 517 millones, y que las
conexiones de banda ancha mdvil se incrementen en 256 millones al pasar de 477 a 733 millones,
para llegar a un total del 94% de conexiones de banda ancha sobre el total de conexiones moviles
en 2025. De los 81 millones de suscriptores Unicos, se espera que Colombia contribuya con 4,8
millones.

Aun cuando se prevé estos niveles de crecimiento en la region, las particularidades de Latinoamérica
hacen que el despliegue de 5G difiera un poco de otras regiones en el mundo. De acuerdo con GSMA,
las dos barreras mas importantes para alcanzar los objetivos que se plantean con la introduccion de
las nuevas tecnologias en Latinoamérica son la asequibilidad y contar con la infraestructura necesaria.
Las presiones macroeconomicas, la depreciacion de las monedas nacionales en los Ultimos anos, los
altos niveles de inequidad en la region y la gran carga impositiva han dificultado la inversion por parte
de los operadores y la adquisicion de terminales y servicios por parte de los usuarios. Debido a esto,
se observa un retraso en la adopcion de redes de 4G en comparacion con los promedios mundiales.
Se prevé que, en 2025, por la presencia de estas barreras en la region, los suscriptores de 5G
representen solo el 8% del total, mientras que a nivel mundial se tendra un promedio de 15% de
suscriptores de 5G, con regiones como Norteamérica y Europa que estaran en el 49% y 29%,
respectivamente. Con base en esto, el enfoque para el desarrollo de las tecnologias 5G en la region
se espera que sea planteado para el mediano y largo plazo. Sin embargo, de estas estimaciones de
GSMA que se pueden observar en las siguientes graficas, es claro notar la importancia que van a
tener las redes de 4G incluso para el afio 2025. En el caso de Latinoamérica, los suscriptores de 4G
seran el 65% del total de suscriptores. De alli, una de las conclusiones mas relevantes para el caso
de Colombia: es necesario definir la manera en la que se llevara a cabo la modernizacion de redes

con el objetivo de contar con los elementos necesarios para las 5G, pero los esfuerzos iniciales deben

22 GSMA (2018)

23 La GSMA define la cantidad de suscriptores UGnicos de manera distinta a la cantidad de accesos méviles
bajo el criterio de que hay usuarios que pueden tener mas de una SIM Card. En el caso de Latinoamérica
utiliza un factor de 1,5 SIM Card por suscriptor Unico.



estar puestos en el despliegue de infraestructura y adopcion para tecnologias 4G, ya que cumpliran
el rol mas importante durante gran parte de la década del 2020 en términos de capacidad y cobertura,
lo cual implica un paso intermedio por tecnologias 4,5G para ir progresivamente adaptando las redes

a las caracteristicas técnicas de lo que sera 5G en el futuro.
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Fuente: Elaboracion propia con datos de GSMA (2019)

Como complemento a esto, y con el fin de enfocar especificamente los esfuerzos en la evolucion de
las redes de 4G, se sugiere hacer el apagado progresivo de redes 2G y 3G. En 2018, la CRC dio inicio
a un estudio que busca disenar una hoja de ruta regulatoria para el apagado de redes de tecnologias
anteriores, y asi promover la inversion en redes de nueva generacion, estudio del cual se espera

tener resultados antes de finalizar 2018.

Adicionalmente, es necesario recalcar la importancia que tienen las redes fijas para generar mayor
capacidad de las redes inalambricas. Tradicionalmente, las redes fijas fueron desplegadas de forma
masiva en Europa y Norteamérica. Sin embargo, el desarrollo de estas redes en nuestra region inicid
un poco mas tarde, lo cual gener6 que la penetracion de conexiones fijas no fuera tan alta cuando
se desplegaron las primeras redes mdviles a finales de los 80s o inicios de los 90s. Por ello, las
conexiones fijas, y si hablamos especificamente de las conexiones de banda ancha, aunque han
tenido crecimiento en los Ultimos afios, crecen a tasas mas bajas que las conexiones a redes maoviles.
En el periodo 2010-2018, las conexiones de banda ancha fija han crecido en Colombia cerca del
150%, mientras que las mdviles han crecido en casi 600%, para un total de 18,3 millones de

conexiones a 2018 de las cuales el 64% son moviles.



Esta es una situacion que no es nueva. El Banco Mundial?* ya afirmaba en 2010 que las conexiones
inalambricas iban a dominar el crecimiento de la banda ancha y el internet en paises en vias de
desarrollo, siendo el espectro radioeléctrico uno de los insumos mas importantes para mejorar la
conectividad y apropiacion de la poblacion. No obstante, como ya se dijo en la seccion anterior, el
desarrollo de 5G depende del crecimiento tanto de las redes inalambricas, como de las redes de fibra

optica.

éCual deberia ser el compromiso del gobierno en términos de politica y regulacion?

Asi como la industria se compromete de manera abierta con el despliegue de redes y el disefio de
modelos de negocio para distintos tipos de aplicaciones, también solicita?®> de los hacedores de politica
y los reguladores las condiciones adecuadas para realizar las inversiones que soporten la oferta de

usos y aplicaciones que permiten las nuevas tecnologias.

1. Espectro. El espectro debe estar disponible y en las manos de los operadores para construir
esa oferta de redes heterogéneas que les permitan facilitar los casos de negocio que hacen viable la
inversion en mejoras de las redes existentes y nuevas tecnologias. Ya se menciond en la seccion
anterior que es necesario contar con una combinacion de bandas de frecuencias en rangos alto,
medio y bajo para que una red sea lo suficientemente heterogénea y se adapte a las condiciones de
los despliegues necesarios en diversos tipos de entornos. Bandas bajas para generar cobertura con
buena conectividad en zonas rurales, y adicionalmente, buena penetracion en edificaciones en zonas
densamente pobladas. Sobre este tema en particular, la UIT, dentro de su estudio de 2018 advierte
que si se concentran los esfuerzos de modernizacion de redes en tecnologias 5G de mayor capacidad
sin generar cobertura en zonas rurales, la inversion en redes y la oferta de servicios puede limitarse
a las zonas mas densamente pobladas, generando asi un crecimiento de la brecha digital entre
regiones, produciendo un mayor rezago para las zonas apartadas. De alli la importancia del enfoque
que se dé a las obligaciones incluidas en las subastas de bandas de frecuencia para 4G por debajo
de 1GHz (700 MHz y 600 MHz), asi como a la evolucion de las actuales redes en la banda de 850
MHz hacia redes de cuarta generacion. Para ello, seran de suma importancia las condiciones fijadas
en la subasta de la banda de 700 MHz que en este momento se encuentra en etapa de manifestacion
de interés y se espera sea realizada, de acuerdo con los cronogramas del Ministerio de TIC, durante
2019.

24 Banco Mundial (2010)
25 GSMA (2018)



En bandas medias y bandas milimétricas auin hace falta adelantar procesos de identificacion dentro
del marco de la Conferencia Mundial de Radiocomunicaciones 2019, asi como la liberacion y la puesta
a disposicion de estas bandas que van a requerirse en pocos afos.

Para lograr esto, la ANE ya cuenta con un estudio?® detallado en el que ha establecido para cada una
de las bandas requeridas para 5G el nivel de ocupacion, las fechas de vencimiento de los permisos
vigentes, y las posibles fechas en las que se podria otorgar nuevos permisos, con un horizonte de 10
afos en el cual se estima subastar un total de 1.240 MHz de espectro adicionales destinados a

soportar la demanda creciente de conexiones y trafico de banda ancha.

2. Modernizacion y simplificacion del marco regulatorio. Se plantean dos puntos de
vista. Inicialmente, la revision de las cargas impositivas que recaen sobre el sector. Dentro de ellas,
por ejemplo, el porcentaje adicional de 4% que se paga en Colombia sobre los servicios moviles y
que proviene de la concepcion de los mismos como “servicios de lujo” desde hace muchos anos, pero
gue aun se mantiene vigente y que deberia eliminarse para que reflejen la realidad del uso de la voz
y datos moviles como un elemento indispensable para la vida de los colombianos de todos los
estratos. Adicionalmente, se pide del regulador un marco regulatorio dinamico y simple, que
promueva la competencia y el beneficio de los consumidores, ajustando las cargas para las empresas
del sector. Para atender esta necesidad, la CRC dio inicio en 2018 a una estrategia de mejora
regulatoria compuesta de cuatro elementos: i) Implementacion de la metodologia de Analisis de
Impacto Normativo, ii) Construccion de la agenda regulatoria con la participacion activa de todos los
agentes, iii) Conocimiento del ecosistema digital de manera integral, y iv) Enfoque de simplificacion
normativa en la toma de decisiones regulatorias. Como parte de este Ultimo componente, se elimind
regulacion desactualizada en diciembre de 2018, y se tiene previsto simplificar todo el marco
regulatorio de manera progresiva atendiendo las medidas existentes que mas generan cargas

regulatorias.

3. Contar con reglas uniformes para el despliegue de infraestructura. En diversas
regiones alrededor del mundo se cuenta con multiplicidad de reglas asociadas a la instalacion y
montaje de redes de comunicaciones, algunas de caracter nacional, pero en la mayoria de los casos
con alcance municipal y regional, que no se encuentran coordinadas entre si o constituyen barreras
para el despliegue en la actualidad, y de no modificarse, se convertiran en la barrera mas grande

para el desarrollo de las 5G en los proximos anos.

26 ANE (2018).



De acuerdo con el estudio “Expansion de la banda ancha movil” para Latinoamérica del Banco de
Desarrollo de América Latina — CAF, y el reporte especifico de este estudio para Colombia?” publicados
en 2017, entre 2016 y 2020 se requeria el despliegue de 19 mil nuevas estaciones base solo en
Colombia y una inversion de USD$6,7 millones con el fin de atender la demanda de nuevas
conexiones de banda ancha movil. Si se compara esto con la cantidad actual de estaciones base
desplegadas en el pais que se encuentra alrededor de 46 mil?8, el reto de despliegue seria incrementar
casi en un 50% la infraestructura existente. Sin embargo, si se considera, adicionalmente, los
requerimientos y especificaciones de 5G en relacion con el despliegue de pequefias celdas y
densificacion de la red descritos anteriormente, la cantidad de nuevos sitios podria multiplicarse de
manera exponencial. Para ello, es necesario emprender acciones concretas inmediatamente. Como
parte de estas acciones CAF sugiere decisiones tales como?®: evaluar la implementacion de un silencio
administrativo positivo para agilizar la autorizacion de instalacion por parte de los municipios como
se ha implementado en Estados Unidos y Brasil, eliminacion de barreras existentes tales como
distancias minimas y restricciones en zonas de tipo residencial, fijar criterios de despliegue a nivel
nacional, mejorar los mecanismos de comunicacion entre operadores y administraciones locales, y
fomentar la comparticion de infraestructura.

Para atender esta problematica, las organizaciones de industria sugieren tener un codigo nacional
para el despliegue de infraestructura de comunicaciones. En el caso de Colombia, en la Ultima década
se ha implementado un conjunto bastante extenso de medidas y acciones con el fin de promover
mayor conocimiento por parte de los distintos actores involucrados, y mas facilidad en el despliegue
de infraestructura: i) en 2005 se expidid el Decreto 195, el cual establece las requisitos para la
autorizacion de permisos de despliegue, junto con otras decisiones normativas del Ministerio de TIC
y de la ANE tendientes a generar las condiciones para evitar las barreras impuestas por parte de los
municipios; ii) desde el afio 2016 se tiene un Cdodigo de Buenas Practicas que ha sido construido
conjuntamente por las entidades del sector TIC con el fin de proveer informacion relevante sobre el
impacto de los campos electromagnéticos en la salud y el medio ambiente, y ha sido socializado de
manera masiva con Concejos municipales, Alcaldes, Secretarios de Planeacion, etc., funcionarios que
tienen la responsabilidad de definir los usos del suelo en cada uno de los municipios del pais, y
expedir las autorizaciones para el despliegue de infraestructura; iii) en el Plan Nacional de Desarrollo
2014-2018 se incluyo un articulo en el que se pretendié robustecer la importancia de los derechos

constitucionales a la comunicacion y la informacion, asi como a recibir servicios publicos de calidad,

27 CAF (2017)2

28 A diciembre de 2018, |a cantidad de estaciones base reportadas a MINTIC corresponde a 46.100
estaciones distribuidas de la siguiente manera por tecnologia: 15.120 de 4G (33%), 17.993 de 3G (39%) y
12.987 de 2G (28%).

2% CAF sugiere un listado exhaustivo de acciones en relacidn con cuatro aspectos: procedimientos necesarios
para el despliegue, medioambiente, salud publica — control de emisiones radioeléctricas, y tecnologia.



imponiendo obligaciones a las autoridades municipales para revisar los respectivos Planes de
Ordenamiento Territorial (POT) con el fin de identificar y corregir las barreras al despliegue que

fueran detectadas, objetivo que se mantiene en el Plan Nacional de Desarrollo 2018-2022.

Los resultados de la obligacion descrita en el tercer punto no son del todo alentadoras. Si bien con
corte a abril de 2018 se han expedido 46 conceptos por parte de la CRC, mientras el municipio de
Bogota expidié Decreto removiendo las barreras identificadas y la Gobernacion del Departamento de
San Andrés, Providencia y Santa Catalina expidid Decreto modulando el alcance de las barreras, pero
no derogd la norma anterior, hubo municipios que a partir de la identificacion de barreras de
despliegue decidieron no aceptarlas o reforzar dichas barreras en sus POT. Tales son los casos de los
municipios de Chia, Pereira y Valledupar. Los demas municipios no respondieron de manera oficial a
los conceptos emitidos identificando estas barreras en sus territorios, por lo que no se conoce si se
realizaron las modificaciones sugeridas. De acuerdo con datos de MINTIC, al finalizar 2018, 343
municipios en 31 departamentos habian actualizado® sus normas de uso del suelo, pero persisten

las barreras al despliegue de infraestructura.

Con este panorama, la Unica manera de dar una solucion de fondo a la problematica de restricciones
al despliegue es elaborar y adoptar de manera formal el Codigo Nacional para el Despliegue de
Infraestructura de Comunicaciones. Este debe hacer parte de una estrategia nacional de 5G, que
deberia estar inmersa en la politica de transformacion digital nacional. De nada serviria tener una
politica en este sentido que no contenga los lineamientos para que todas las dependencias
territoriales de la administracion cumplan de manera unificada con los criterios de despliegue de
infraestructura que se definan para el Estado como un todo. El avance efectivo en la transformacion
digital de la economia es a través de la colaboracion y el aporte de los distintos actores, involucrados
y comprometidos bajo una Unica vision, enfocados en los objetivos que deben estar trazados en la
agenda digital nacional. Tal es el caso de los gobiernos francés y aleman?!. El Ministerio de Economia
y la Secretaria de Estado a cargo de la Economia Digital lanzaron en Francia en 2017, de manera
conjunta con el regulador del sector de telecomunicaciones, ARCEP, la estrategia nacional de 5G para
el pais, la cual cuenta con 4 componentes: i) liberacion y asignacion de frecuencias de 5G, ii)
desarrollo de nuevos escenarios para 5G integrando la industria de comunicaciones con las verticales
aplicadas en otros sectores econdmicos, iii) simplificacion de los permisos de despliegue de
infraestructura, y iv) comunicacion con dialogo abierto y transparencia sobre los efectos de los

campos electromagnéticos en la poblacion. En el caso de Alemania, la Estrategia de Gobierno para

30 De acuerdo con datos del Ministerio de TIC, a 2018, 343 municipios en 31 departamentos habian
actualizado sus POT. De acuerdo con DNP, hay 849 POT desactualizados en el pais (de 1100).
31 OCDE (2018)



5G incluye cinco pilares: i) espectro para 5G, ii) soporte al despliegue de fibra optica, iii) promocion
de cooperacion con verticales, iv) promover la investigacion, y v) creacion de ciudades y regiones de
5G.

Es tarea de las entidades del sector de TIC, con base en lo establecido en el Plan Nacional de
Desarrollo 2018-2022, formular una estrategia con la cual se pueda construir un compromiso a nivel
politico y de gobierno que incluya todas las regiones, y que esté en directa alineacion con las politicas

de transformacion digital nacionales.

Conclusiones

Es claro que Colombia requiere una estrategia especifica para 5G, que permita alinear los esfuerzos
de la industria con las politicas de transformacion digital. El desarrollo de soluciones tecnoldgicas y
de comunicacion debe estar alineado con los sectores que seran el soporte de la economia nacional
en los proximos anos.

Sin descuidar la promocion de despliegue de redes fijas de fibra dptica que son indispensables para
5G, el primer paso de dicha estrategia es fortalecer el despliegue de redes de 4G en todo el territorio
nacional. Hay tres elementos clave para lograr este objetivo: asignacion de espectro suficiente,
simplificacion del marco regulatorio, y asegurar las condiciones para el despliegue de infraestructura.
Sobre este Ultimo punto, debe haber reglas uniformes y procedimientos estandarizados a nivel
nacional. Para ello, se sugiere la adopcidon de un Codigo Nacional para el Despliegue de
Infraestructura de Comunicaciones sobre el que haya un real compromiso de los municipios por
eliminar barreras. De otra forma, terminaremos viéndonos de Ultimos en las estadisticas de uso de
internet e innovacion tecnoldgica.

El éxito de las tecnologias de 5G depende de la construccion de una historia de cooperacion y
colaboracion de todos los agentes, y del trabajo conjunto de industria y gobierno, a nivel nacional y

en sus territorios.
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SERVICIOS AUDIOVISUALES, EVOLUCION MULTIPLATAFORMA Y PERFILES DE
CONSUMIDORES

German Dario Arias

Abstract

Los servicios audiovisuales han tenido cambios profundos en los Ultimos 10 afios. La television
tradicional pasd de una oferta unidireccional prestada a través de redes dedicadas (television por
suscripcion e incluso la television abierta radiodifundida), a una donde el contenido se pone a
disposicion de los usuarios para que éstos decidan cuando y como consumirlo. Estos cambios tienen
grandes impactos en los modelos de negocio y por supuesto en el disefio de politica publica y
regulacion. Los estados se ven enfrentados a una nueva realidad no reconocida por las normas, por

lo tanto, es necesario entender estas dinamicas y repensar por completo su marco de intervencion.

Palabras Clave: Television, audiovisual, multi-pantalla, OTT, regulacion, contenidos.

Introduccion

Hablar de servicios audiovisuales en Colombia, implica entender no solo su evolucion como servicio,

sino también su desarrollo legal y de politica publica.

De acuerdo con el articulo 1 de la(Ley_182, 1995), "La television es un servicio publico sujeto a /a
titularidad, reserva, control y regulacion del Estado, cuya prestacion correspondera‘; mediante
concesion, a las entidades publicas a que se refiere esta Ley, a los particulares y comunidades
organizadas, en los términos del articulo 365 de la Constitucion Politicd’, la cual adicionalmente se
presta de manera abierta y gratuita, y cerrada o de pago, que a su vez pueden ser prestados por
operadores publicos y/o privados. Es importante anotar que el servicio de television es un servicio de

telecomunicaciones "...que consiste en la emision, transmision, difusion, distribucion, radiacion y

recepcion de sefiales de audio y video en forma simultanea...”.



En sus inicios, los servicios abiertos de television eran prestados de manera radiodifundida a través
de frecuencias otorgadas por el Estado, y la television por suscripcion o paga, también concesionada

por el estado, se prestaba a través de infraestructura de cable o satelital en diferentes modalidades®.

Hasta la primera mitad del siglo XXI, el tema era claro desde el punto de vista tecnoldgico, y para el
usuario eran las Unicas formas de acceder al servicio, sin embargo, gracias al desarrollo del Internet
y tecnologias IP, esta realidad comenzd a cambiar y aparecieron nuevas formas de ofrecer contenidos
audiovisuales, en especial a través de servicios conocidos como OTT (over-the-top), que por
definicion, se ofrecen a través de Internet, cuestion que de entrada reta las definiciones tradicionales
como las que trae la Ley 182 respecto del servicio de television en Colombia. Adicionalmente, también
deben considerarse otros modelos de prestacion, como la television IP (IPTV), la television digital y
lo que se conoce como “everywhere TV"33, que en mi opinidn, es similar a los OTT, dado que se trata
de poner a disposicion de los usuarios los contenidos prestados por los canales tradicionales, a través
de Internet, para que dichos usuarios los puedan ver cuando asi lo requieran, de hecho la
diferenciacion entre television lineal y por demanda, es uno de los elementos que a menudo se utiliza

para diferenciar legalmente lo que es y no es television.

Desde el punto de vista institucional, el servicio de television en Colombia, asi como el resto de
servicios de telecomunicaciones, se han gestionado de manera independiente, es decir, con
competencias especificas para unos y otros a través de multiples entidades, como son el Ministerio
de Tecnologias de la Informacion y Comunicaciones, la Autoridad Nacional de Television, la Comision

de Regulacion de Comunicaciones y La Superintendencia de Industria y Comercio, entre otras.

En este sentido, la mas reciente reforma del sector de comunicaciones, la Ley 1507 de 2012, intentd,
sin mucho éxito, distribuir funciones en materia de television y telecomunicaciones entre estas
entidades, dada la convergencia de servicios ya reconocida desde el 2009 por la Ley 1341, pero
manteniendo en cabeza de la ANTV todo lo referente a permisos, habilitaciones, derechos,
cubrimientos, asignacion de frecuencias, vigilancia y control (Al menos en lo relacionado con
contenidos, uso indebido de senales y prestacion del servicio), dejando en la Comision de Regulacion
de Comunicaciones, la promocion de la competencia, evitar el abuso de la posicion dominante y

regular el mercado de las redes y servicios de comunicaciones?*, asi como la proteccion de usuarios,

32 Existe otra modalidad de servicio que es la Television Comunitaria, sin embargo, para efectos de este documento, por su
similitud con la televisidn por suscripcidn, no se tratara de manera independiente.

33 El concepto de TV Everywhere se origind enfocado al concepto multi-pantalla, no sélo al acceso por Internet. Se dio cuando
el mercado paso a considerar las computadoras personales y los dispositivos mdviles como terminales con potencial para
acceder a los servicios de television y contenido de video en general

34 Estas competencias las tiene la CRC en virtud del articulo 19 de la Ley 1341, sin embargo, la Ley 1507 los extendid a los
servicios television



solucion de controversias, recurso de identificacion, etc. En este mismo sentido, y en materia de
television, la CRC es el responsable de la definicion de servicios bajo criterios de tecnologia, usuarios,
programacion y cubrimiento, sin perjuicio de otro tipo de clasificaciones de acuerdo con los avances

tecnoldgicos®.

Como se observa, hasta el dia de hoy, las normas hacen referencia a los servicios audiovisuales, pero
en el contexto de la television, es decir que la normatividad existente solo reconoce como servicio,
el de television, dejando por fuera de tal definicion aquellas ofertas que aparentemente no cumplen

con dichos criterios, pero que en la practica se tratan de contenidos audiovisuales.

CONSUMO DE CONTENIDO AUDIOVISUAL EN COLOMBIA.

Desde el punto de vista de uso, la Comision de Regulacion viene monitoreando su evolucion desde
hace varios afios. En el ultimo estudio sobre OTT (CRC, 2019) se identificd un avance significativo de
las OTT, en especial NETFLIX, al alcanzar el 15% de penetracion por hogares, sin embargo, como se
verifica en dicho estudio, aun esta modalidad de prestacion es complementaria a la television por
cable, es decir, las personas no estan reemplazando su television tradicional por los servicios OTT de
video. En términos practicos, esto significa que la television por cable seguira conservando su espacio
en nuestro entorno, al menos hasta que su propio modelo de negocio obligue a la migracion a nuevas

modalidades y/o hasta que la demanda por éstos sea tan poca que inviabilice su prestacion.

Las principales cifras de este estudio, en cuanto a consumo, son las siguientes:

- 97% de los hogares colombianos cuentan con al menos un televisor.

- 32% de los hogares colombianos cuentan con “Smart TV”

- 27% de los hogares tienen conexiones de internet con velocidades superiores a los 10 Mbps,
concentrados en las zonas urbanas de alta densidad poblacional.

- 13% de los hogares manifiestan recibir la sefal de television solo a través de TV
area/analogica.

- 72% de lo hogares solo tienen television por suscripcion

- 12% de los hogares solo acceden a TDT.

- 42% de los hogares acceden uso de alguna plataforma o servicio de TV a través de internet.

- De este 42%, el 38% corresponde a YOUTUBE, el 15% a NETFLIX y el 14% a FACEBOOK.

35 Articulo 12, Ley 1507 de 2012, paragrafo 18, Ley 182 de 1995



- El 16% de los colombianos, hace uso de plataformas audiovisuales pagas, 13% NETFLIX y
3% HBO.

Para afirmar que aun en Colombia los usuarios de television por suscripcion no estan reemplazando
su servicio por el uso de OTT, se adelantd un ejercicio econométrico, partiendo de unas encuestas
disefiadas para tal fin. Una de las principales preguntas tuvo como fin indagar si los clientes habian
decidido dejar de pagar el servicio de cable dado el acceso a las aplicaciones de video, la respuesta

fue que solo el 2% de los usuarios habia cancelado su servicio por esta razon en el Gltimo afio (2018).

Otro de los descubrimientos interesantes de este estudio, es que los usuarios usan las OTT para ver
peliculas, conclusion que parece obvia, sin embargo, devela que aun los contenidos mas demandados
por los consumidores, como son los deportes, noticias y telenovelas se ven por los canales

tradicionales. Mas adelante me referiré un poco mas a este tema.
En cuanto a cifras, como se dijo anteriormente, las OTT vienen ganando terreno, sin embargo, la
television por suscripcion viene presentando leves crecimientos como se observa en la siguiente

grafica®:
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fuente: Cifras estimadas CRC, elaboracion propia

Si bien es evidente el gran crecimiento de las plataformas OTT, que en el caso de Colombia, y segin

estimaciones de la CRC estan bordeando los 2 millones usuarios, aun existen alrededor de 6 millones

36 En cuanto a las cifras de Netflix, es importante aclarar que no se tienen cifras formales, por lo tanto, esta grafica se construyo
partiendo de diferentes estudios lo que tiene como resultado que las estimaciones anuales pueden estar un poco desfasadas,
sin embargo el valor del 2018, corresponde a la cifra arrojada por el estudio adelantando por la CRC.



de suscripciones a television cerrada, sin contar el subreporte ni las conexiones piratas®’, que

sumadas puede elevar la cifra de usuarios de cable a mas de 9 millones.

La pregunta es entonces, ¢por qué a pesar del gran auge de las OTT aln no se presenta en Colombia

el fendmeno de sustitucion que tanto han anunciado los propios operadores de cable?

En primer lugar, las OTT dependen en gran medida de la existencia de conexiones a internet de
banda ancha®, o al menos a una conexion por encima de los 5 Mbps. Prueba de ello es que de
acuerdo con OVUM (2018), el 80% del trafico total de internet a escala mundial es video, por lo
tanto, es de esperarse que, a mayor nimero de conexiones a internet, mayor sera el crecimiento de
las OTT.
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Fuente: OVUM TMT Intelligence

De acuerdo con las cifras reportadas por los operadores, a diciembre de 2018, existian 18,3 millones
de usuarios internet®® por suscripcion, de los cuales 6,7 millones corresponden a conexiones fijas y

11,6 millones a conexiones moviles*.

37 Es importante aclarar que como es obvio no existen cifras oficiales de pirateria y subreporte, por lo tanto estos datos
responden a estimaciones con base en los resultados obtenidos en la encuesta adelantada por la CRC y resefiada
anteriormente. Existen otras fuente secundarias que manejan cifras similares, pero que no se incluyen en el presente
documento.

38 De acuerdo con la definicion vigente en Colombia, una conexién de banda ancha debe tener al menos 25 Mbps de bajada
y 5 Mbps de subida.

3% Para efectos de célculo de usuarios, solo se toman en cuenta los usuarios fijos y mdviles por suscripcién, dado que los
usuarios en modalidad prepago usan el servicio por demanda.
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EVOLUCION USUARIOS INTERNET POR SUSCRIPCION- COLOMBIA 2012 - 2018
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Desde el punto de vista de velocidad, en la siguiente grafica se puede observar la evolucion de las
conexiones fijas por rango de velocidad, donde se hace evidente que el mayor crecimiento se da en
conexiones de mas de 10 Mbps, lo cual, como se dijo antes, facilita el acceso a servicios audiovisuales

a través de plataformas.
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FUENTE: CRC

Como se observa en la grafica siguiente, al analizar el total de poblacion, se puede ver que entre el
23% y 30% de los colombianos ven todas las categorias de contenido (Series, peliculas, deporte,

documentales, telenovelas y realities) a través de television por suscripcion, y entre el 10% y el 15%



a través de television abierta. Sin embargo, la poblacion que usa aplicaciones para todas las
categorias de contenido, no supera el 9% en el caso de la categoria de peliculas.

Los usuarios de OTT audiovisuales buscan este medio para ver principalmente
Peliculas y/o Series. Para los demds contenidos continuan con medios tradicionales:

A15. De las ultimas 10 .. que usted vio,
¢Cuantasvio en cada uno de estos medios?

Poblacion: SERIES PELICULAS DEPORTES DOCUMENTALES TELENOVELAS REALITIES

Aplicaciones gratuitas 6% 6% 4% 6% 2% 2%
Aplicacionespagas 8% 9% 1% 3% 1% 1%
Canales Premium 1% 1% 1% 0% 0% 0%

TV por suscripcion 23% 30% 30% 26% 29% 26%

TDT o TV abierta 10% 12% 12% 8% 15% 12%

No ve CATEGORIA 52% 41% 52% 56% 53% 59%

o1T (Grat/‘s 0 PGQGS}.’ SERIES PELICULAS DEPORTES DOCUMENTALES TELENOVELAS REALITIES

Aplicaciones gratuitas 14% 14% 9% 14% 5% 5%
Aplicaciones pagas 18% 21% 2% 6% 2% 1%
Canales Premium 1% 2% 2% 1% 0% 0%

TV por suscripcion 25% 30% 35% 30% 30% 30%
TDTo TV abierta 9% 10% 9% 6% 12% 11%

No ve CATEGORIA 32% 23% 43% 43% 51% 53%

o1T (Pagas).‘ SERIES PELICULAS DEPORTES DOCUMENTALES TELENOVELAS REALITIES

Aplicaciones gratuitas 11% 8% 7% 12% 4% 3%
Aplicaciones pagas 47% 56% 4% 14% 5% 3%
Canales Premium 2% 4% 3% 2% 0% 0%

TV por suscripcion 17% 18% 39% 27% 28% 30%
TDTo TV abierta 3% 3% 7% 5% 7% 8%

No ve CATEGORIA 19% 11% 40% 41% 56% 57%

Fuente:Estudio OTT, CRC (2019)

Al indagar al grupo de la poblacion que hace uso de OTT gratuitas o pagas, se observa como estas
participaciones cambian un poco, manteniendo los porcentajes antes mencionados para tv por
suscripcion y abierta, e incrementando un poco las participaciones de uso de aplicaciones para
peliculas y series, donde se alcanza un maximo del 21% para peliculas a través de aplicaciones pagas.

Sin embargo, las categorias como deportes, telenovelas y realities se mantienen en porcentajes
similares.

Finalmente, al indagar solo a aquellas personas que cuentan con aplicaciones pagas, bajan las
participaciones para peliculas y series a través de tv por suscripcion, pero se mantienen el resto de
categorias, es decir que las personas adquieren aplicaciones pagas para ver principalmente peliculas

y series, donde alcanzan un maximo de participacion del 56% para las primeras y 47% para las
segundas.



La conclusion parece evidente, las OTT audiovisuales son usadas para ver peliculas y series, pero lo
interesante de estas cifras no es eso, sino los porcentajes de participacion de aquellos contenidos
que son vistos a través de tv por suscripcion y abierta, los cuales, en la mayoria de los casos, no son

ofrecidos por esas plataformas, como son en especial, los deportes, las telenovelas y los realities.

¢Es posible entonces concluir que no existe sustitucion de las OTT en parte porque éstas no ofrecen
aquellos contenidos que son demandados por los usuarios?, es decir Deportes, telenovelas, realities
e incluso documentales. Esto no deja de ser una mera hipétesis, por lo tanto, seria necesario estudiar
qué pasaria si las OTT tuvieran la posibilidad de ofrecer los mismos contenidos que hoy ofrece la
television por suscripcion y abierta, asumiendo que los duefios de estos contenidos estuvieran

dispuestos a ello*!.

Existe otra serie de variables que puede influenciar el crecimiento de las OTT, como son las opciones
de pago, hoy en dia solo se puede pagar con tarjeta de crédito, sin embargo, las cifras muestran que
un gran porcentaje de la poblacion adulta en Colombia cuenta con al menos una tarjeta de crédito®.
De acuerdo con un informe de ASOBANCARIA, 9,98 millones de adultos cuentan con tarjeta de crédito

(con corte al 3 trimestre de 2018), lo que equivale, segun el informe al 88,7% de éstos*3,

Por otro lado, se debe tener en cuenta que las audiencias dependen del grupo de edad. Es claro que
las personas mas jovenes hacen un mayor uso de la tecnologia y a acceden a contenidos
audiovisuales principalmente a través de internet (Smartphone y tablets), por lo tanto, con el paso

de los afios, seguramente seran estas audiencias jovenes las que inclinen la balanza.

EVOLUCION DEL NEGOCIO.

Como se ha mencionado anteriormente, hasta la Ultima década del siglo pasado, las personas
accedian a contenido audiovisual a través de la television abierta y por suscripcion, sin tomar en
cuenta el alquiler de peliculas en tiendas especializadas (Por ejemplo Blockbuster), sin embargo, a
partir de este siglo aparecieron nuevas formas de prestacion de servicios audiovisuales mucho mas

econdmicas y dirigidas que la television por suscripcion tradicional, como son las OTT, las cuales

42 De acuerdo con el informe de tarjetas de crédito de la Superintendencia Financiera de Colombia, en el pais, con corte a
marzo de 2019, existen 15.334.884 tarjetas de crédito vigentes y 30.534.364 tarjetas débito.
43 ASOBANCARIA (2019) Semana Econdmica 2019, edicién 1185, 20 de mayo de 2019.



produjeron un cambio de poder en las decisiones de los usuarios, quienes pasaron a tener que ver
lo que el operador ofrecia (Contenido Lineal) a escoger el contenido que quieren ver (Contenido no
lineal). Es claro que al cambiar esta ecuacion, la naturaleza del negocio cambia por completo, pero

no de manera inmediata.

Es asi como hasta hoy, aun contamos con un nimero importante de usuarios de television por cable,

sin desconocer el gran crecimiento de las OTT.

Los operadores se han visto enfrentados a un nuevo panorama donde sus inversiones en
infraestructuras se ven amenazadas por las nuevas formas de prestacion de los servicios

audiovisuales, y han tenido que tomar decisiones que les permita mantenerse vigentes.

Por lo anterior, hasta hace unos pocos afios, los operadores tradicionales exigian regulacion para
esta nueva modalidad de servicios, pues de acuerdo con ellos, eran sustitutos del servicio de

television, pero sin las cargas y obligaciones que ellos debian enfrentar.

Esta situacion es relativamente cierta, pues por un lado es verdad que las OTT son una nueva manera
de ofrecer contenido audiovisual, pero sin las cargas publicas de un operador de television tradicional,
quien tuvo que pagar un valor de entrada al mercado ademas de las cargas mensuales por tener
“cierta exclusividad”. Sin embargo, no es cierto, como se demostro en el estudio de la CRC ya
mencionado, que las OTT audiovisuales sean sustituto de la television por cable en Colombia, o al

menos no por ahora.

Si bien los operadores tradicionales ain continGian exigiendo cambios regulatorios que les permita
competir en igualdad de condiciones con las OTT, cosa que de entrada parece justificada, también
se dieron cuenta que su negocio tradicional debia migrar precisamente hacia aquellas modalidades
de servicio que el usuario ha comenzado a demandar, razén por la cual en los Ultimos afios venimos
viendo movimientos en este sentido. Tal vez el mas sonado de ellos, al menos en América, es la
compra de Time Warner (Productor de Contenidos) por parte de AT&T, un operador de
telecomunicaciones tradicional quien a su vez es duefio de DIRECTV, proveedor de television por
suscripcion satelital. Esta jugada no solo pretende integrar verticalmente la cadena de valor
audiovisual, sino también modificar el modelo de negocio tradicional de TV por suscripcion, dado que
su mas reciente jugada es ofrecer todo el contenido audiovisual de DIRECTV a través de Internet, lo
cual en términos basicos significa que un usuario de DIRECTV podra decidir acceder a los contenidos

audiovisuales por su conexion satelital o través de Internet.



Muchos podrian pensar que AT&T esta cometiendo un suicidio, pues un usuario no pagara 2 veces
por tener los mismos contenidos, sin embargo, si es posible que el usuario pague una sola tarifa por
tener la posibilidad de acceder al contenido por 2 vias distintas, o incluso si este decide solo pagar

por una de las dos modalidades, al final continuara siendo usuario de AT&T.

Al final del dia, incluso en el evento en que Internet reemplace totalmente la oferta satelital de AT&T,
habra sido una apuesta de largo plazo cuyo objetivo es que el cliente continlle consumiendo sus

Servicios.

En el caso colombiano, o mejor dicho, en el caso de los operadores con presencia en Colombia, como
son por ejemplo América Movil y Telefonica, también se observan movimientos en este sentido,
ambos cuentan con OTT audiovisuales e incluso se han aliado con otras OTT, como es el caso de la

alianza entre NETFLIX y Telefdnica de Espanfia, tan publicitada a través de redes sociales.

Ahora bien, otra cara del espectro son los movimientos que se vienen presentado con los productores
de contenido, quienes por un lado vienen fortaleciendo la produccion propiamente dicha, como es el
caso de NETFLIX, AMAZON y HBO, entre otras, y por otro con la consolidacion de operaciones, como
es el caso de la fusion DISNEY — FOX*, quien a su vez ha tomado control de Hulu** para fortalecer
el desarrollo de su propia OTT. De acuerdo con distintos medios internacionales, se espera que Dishey
lance su nueva OTT “DISNEY PLUS" a finales del 2019.

Surge entonces un nuevo interrogante, hasta hace unos 8 afos, los usuarios solo tenian que pagar
una tarifa para ver contenido lineal con su operador de cable tradicional, hoy, ademas de pagar por
esa conexion pagan por contenido no lineal, pero ¢Cual sera el impacto para el usuario resultado de
las integraciones verticales y el desarrollo de multiples OTT por parte de los grandes productores de
contenido? Todos ellos trataran de cautivar al cliente con contenido exclusivo y de alta calidad, lo
cual obligara al cliente a pagar un precio por cada OTT, pues asi como NETFLIX o HBO producen
series exclusivas, DISNEY hara lo propio y por consiguiente no querra compartir estos contenidos con
otras OTT.

¢El cliente estara dispuesto a pagar multiples cargos basicos mensuales, que en suma, seguramente

es mas costoso que lo que pagaba por su television por cable tradicional?.

“ Incluye marcas tan reconocidas como Disney, Pixar, Lucas Arts (Star wars), Marvel y National Geographic.
4 Hulu es la OTT fundada por NBC y FOX, cuya propiedad actual es 67% de Disney y 33% de COMCAST. Fuente:
http://nextvlatam.com/disney-adquiere-el-control-total-de-hulu/




MARCO REGULATORIO DE LA TELEVISION POR SUSCRIPCION

Como se ha mencionado anteriormente, la regulacion vigente en Colombia, y en buena parte del
mundo, tiene sus origenes en el servicio de television y sus diferentes modalidades de prestacion,
donde existe un valor de entrada al mercado, pagos periddicos mensuales y un enfoque basado en

infraestructura y contenido lineal.

Ejemplo de esto es que de acuerdo con las competencias asignadas a la CRC a través de la Ley 1507
de 2012, los servicios deberan clasificarse con base en 4 criterios: i) Tecnologia principal de

transmision, ii) usuarios, iii) orientacion de la programacion, y iv) niveles de cubrimiento.

Es importante aclarar, que las competencias de la CRC se limitan a la prestacion de redes y servicios
de comunicaciones, por lo tanto, frente a las nuevas modalidades de acceso a contenidos
audiovisuales, la primera pregunta que surge es si la CRC cuenta con competencias para regular
servicios que posiblemente no caben dentro de la dasificacion actual de “Servicios de
Telecomunicaciones”, pues precisamente por su naturaleza, las OTT se soportan en Internet, pero

no cumplen con la definicion de telecomunicacion propiamente dicha.

Si bien la Ley 1341 de 2009 tiene por objeto "....determinar el marco general para la formulacion de
las politicas publicas que regirén el sector de las tecnologias de la informacion y las
comunicaciones...., e incluso habla de “ EL derecho a la comunicacion, la informacion y la educacion
y los servicios basicos de /as TIC...... en desarrollo de los articulo 20 y 67 de la Constitucion...."*, no

hace referencia alguna a servicios 0 mercados audiovisuales de manera particular.

Por su parte, la ANTV, con el fin de actualizar y modernizar el marco legal de los servicios de television
viene modificando algunas normas, de la cuales quiero destacar la resolucion 1813 de 2017 por medio
de la cual se eliminan las asimetrias que se cobraban a los operadores de television por suscripcion

por tipo de tecnologia, es asi como los costos por concesion para los operadores que hacen uso de

46 Articulo 1, Ley 1341 de 2009

47 Numeral 7, articulo 2, Ley 1341 de 2009. Constitucion Politica de Colombia, Articulo 20: Se garantiza a toda persona la
libertad de expresar y difundir su pensamiento y opiniones, la de informar y recibir informacion veraz e imparcial, y la de
fundar medios masivos de comunicacion. Estos son libres y tienen responsabilidad social. Se garantiza el derecho a la
rectificacion en condiciones de equidad. No habra censura. Articulo 67: La educacion es un derecho de la persona y un
servicio publico que tiene una funcion social; con ella se busca el acceso al conocimiento, a la ciencia, a la técnica, y a los
demas bienes y valores de la cultura.



tecnologia satelital era distinto al de los operadores que prestan su servicio por cable*®. El nuevo

valor Unico aplica para nuevas concesiones y para las existentes a partir de su renovacion.

La ANTV modifica la antigua formula que partia de un valor por usuario, a una combinada entre
usuarios e ingresos. El nuevo valor de compensacion a partir del 2019 y para municipios de mas de
100.000 habitantes sera el mayor valor entre dos opciones: 4,9% de los ingresos brutos mensuales
y el resultado de multiplicar el nimero de suscriptores reportados mensualmente por la tarifa de
compensacion mensual reducida (TCpRG) que para el afo 2017 era de $1.462. Para municipios
menores a 100.000 habitantes la formula es similar pero el porcentaje de ingresos es del 1% para
2018 y 0,5% para 2019. El valor por usuario es de $220 para 2018 y $110 para 2019.

Para el pago por Concesion, se define un valor fijo de $11.462.644 y un valor variable por tipo de
municipio, con una formula similar a la de compensacion, solo que en este caso y partir del 2019 se
parte de la tarifa mensual de concesion variable para grandes municipios “TCnVRG” (mas de 100.000
habitantes) que es de $272 por usuario y un porcentaje de ingresos brutos del 0,8%. En el caso de
municipios con menos de 100.000 habitantes, en el 2019 el valor por usuario es de $66 y el porcentaje

de ingresos es del 0,3%.

En este mismo sentido, en el afio 2018, la ANTV expidid 2 resoluciones adicionales, una de ellas para
reglamentar el servicio de television comunitaria (Resolucion 650 del 6 de enero de 2018) y la otra a

I\\

través de la cual “..se reglamenta la prestacion del servicio de television por suscripcion”(Resolucion

026 del 12 de enero de 2018).

Todos los valores mostrados anteriormente, se actualizan afno a afio de acuerdo con las formulas

descrita en el articulo 4 de la mencionada resolucion.

En el caso de la television por suscripcion, la Resolucion 026 de 2018 define un nuevo marco
prestacion del servicio, acceso a la concesion bajo el principio de neutralidad tecnoldgica* (Por 10
afios prorrogables, de caracter nacional y sin limitacion en el nimero de concesiones®®), prorrogas,

cobertura, programacion, reportes de informacion y régimen de vigilancia y control.

“8 En el afio 2012, la ANTV expidio la resolucion 179 “Por /a cual se establece la licencia unica para la prestacion del servicio
television por suscripcion”bajo el principio de total neutralidad tecnoldgica.

4% En todo caso, si bien un operador puede usar cable, DTH o cualquier otra tecnologia de acceso y transmision, las
concesiones seran entregadas bajo licitacion publica, sin embargo, el articulo 4 de la resolucidn indica que la concesion para
television por suscripcion satelital DTH o DBS se otorgara mediante permiso.

%0 Los concesionarios que al momento de expedir este nuevo régimen tengan concesiones regionales, pueden prestar el
servicio en todo el territorio, a través de otrosi en el contrato.



Es importante destacar que existe una diferencia entre los operadores con concesiones vigentes
otorgadas por licitacion publica para la prestacion del servicio de television por suscripcion, y aquellos
que prestan television por suscripcion satelital cuyas concesiones fueron otorgadas a través de
permisos. Los primeros podran ofrecer el servicio bajo total neutralidad tecnoldgica, pero los
segundos, si quieren prestar television por suscripcion cableada, solo podran hacerlo bajo un proceso

de licitacion publica.

En cuanto a la television comunitaria (Que por principio es sin animo de lucro), la resolucion 650 del
6 de enero de 2018 se encarga de reglamentar dicho servicio que es prestado por comunidades
organizadas, las licencias, prorrogas, pagos por compensacion, programacion, derechos, obligaciones

y régimen sancionatorio.

El area de cubrimiento de la television comunitaria se limita precisamente a esa comunidad
organizada con un area geografica de cobertura delimitada por calles y carreras, o en el caso que no
se cuente con dicha nomenclatura se debera usar georreferenciacion. El total de maximo de asociados

(clientes) no podra ser superior a 6.000 y deberan estar unidos por lazos de vecindad.

En cuanto a compensaciones, los operadores de television comunitaria deberan cancelar un valor que
oscila entre el 0,20% y el 4% dependiendo del tamano del municipio®!. Si el operador tiene ingresos
brutos mensuales superiores a 127 salarios minimos legales mensuales o anuales superiores a 1.491
salarios minimos legales mensuales deberan pagar en cualquier caso el 5,9% de dichos ingresos

correspondientes al afio anterior.

En cuanto a programacion, los operadores de television comunitaria deberan transmitir los canales
abiertos nacionales y los regionales y locales de su area de cobertura. Asi mismo podran recibir y
transmitir sefales incidentales y hasta 7 sefales codificadas, sin incluir en este nimero las senales
codificadas satelitales tematicas de origen nacional. Adicionalmente deberan contar con un canal

comunitario con tiempos minimos de programacion dependiendo del nimero de afiliados.

Como se observa, si bien la ANTV ha actualizado todo aquello que puede hacer via reglamentacion,
las grandes discusiones en torno a los nuevos modelos de negocio, la definicion de mercados
audiovisuales y no solo de television, no se toca, pues por un lado se requieren decisiones de politica

publica y modificaciones que solo se logran via Ley de la republica.

51 para municipios con poblacion entre 1 y 20.000 habitantes el 0,2%, 20.001 y 100.000, el 0,4%, y mas de 100.000, el 4%.



Es asi, como a través del Proyecto de Ley nimero 152 de 2018 Senado, 202 de 2018 Camara: “Por
la cual se moderniza el sector de las Tecnologias de la Informacion y las Comunicaciones —TIC-, se
distribuyen competencias, se suprime la Autoridad Nacional de Television, y se dictan otras
disposiciones”, que esta en curso en el Congreso de la Republica, se hacen algunas modificaciones
que tienen como fin reconocer hasta cierto punto la convergencia, al hablar de temas como el
fomento a los contenidos multiplataforma de interés publico pero como una expresion cultural, pero

sin meterse con los nuevos modelos de negocio mencionados anteriormente.

A través de este proyecto se pretende, ademas de otras cuestiones, modernizar la institucionalidad
del sector, integrando en una sola entidad de las funciones de regulacion “ex ante” y adicionalmente
tiene un cambio de fondo en relacidon con el tema de este articulo, como es la habilitacion general
para la provision de redes y servicios de telecomunicaciones, incluyendo la television, pero con
excepciones para la television abierta y el servicio de radiodifusion que seguiran rigiéndose por

normas particulares.

Es asi como, esta ley da un tratamiento similar a todos los servicios de telecomunicaciones, que de
ahora en adelante se entenderan autorizados de manera general y pagaran un solo valor como
contraprestacion destinado al “Fondo Unico de Tecnologias de la Informacion”, el cual incluye el

actual “Fondo para el Fomento de la Television Publica”.

De manera complementaria, el Plan de Desarrollo 2018 — 20222, recientemente aprobado en el
Congreso y sancionado el 25 de mayo de 2019, incluyé algunas novedades en relacion con los
contenidos audiovisuales, de los cuales vale la pena destacar el articulo 308, numeral 6, a través del
cual determina que “£/ Fondo de TIC, o quien haga sus veces, podra" promover la prestacion del
servicio de Internet a través de los operadores de Television comunitaria, previa inscripcion e

V4

incorporacion de éstos en el registro TIC.....".

En este mismo sentido, el mismo articulo permite la promocion del disefio o implementacion de
planes, programas y proyectos para el desarrollo de la Television Digital Terrestre (TDT) y Direct to

Home (DTH) para que éstas lleguen a todo el territorio nacional

Por su parte el articulo 161 obliga a las OTT de video a “...disponer, para los usuarios en Colombia,

de una seccion facilmente accesible para el usuario en la que se incluyan obras audiovisuales de

52 https://colaboracion.dnp.gov.co/CDT/Prensa/Articulado-Segundo-Debate-Plan-Nacional-de-Desarrollo.pdf




origen nacional...”, 1o cual no es mas que una mera obligacion de forma que pretende que el usuario

tenga acceso rapido a contenidos colombianos.

De nuevo, y al igual que sucede con la regulacion vigente, aun el gobierno nacional no ha abordado

un analisis profundo de los mercados audiovisuales, como si lo vienen haciendo en otras latitudes.

REGULACION INTERNACIONAL.

Con el fin de ilustrar una de las aproximaciones que se tienen respecto de los servicios audiovisuales,
a continuacion, se analizan 2 directivas europeas, una donde se actualiza el Cédigo Europeo de Las
Comunicaciones Electronicas®, y otra donde se hace referencia expresa a contenido audiovisual y no
simplemente a television, bajo el principio de separacion regulatoria entre la provision de servicios

de comunicaciones electronicas y contenidos.

DIRECTIVA (UE) 2018/1972 DEL PARLAMENTO EUROPEO Y DEL CONSEJO, del 11 de
diciembre de 2018.

A través de esta directiva, se actualizan y unifican 4 directivas, Directivas 2002/19/CE, 2002/20/CE,
2002/21/CE y 2002/22/CE) y el Reglamento (CE) n.o 1211/2009 del Parlamento Europeo y del

Consejo sobre comunicaciones electronicas.

Al igual que en el caso de la directiva sobre servicios audiovisuales, se parte de algunos principios
que reconocen los avances tecnoldgicos y la convergencia.

- Incentivar la inversion en redes de banda ancha de alta velocidad.

53 Las Comunicaciones Electronicas se tratan de manera independiente a los “Servicios de la Sociedad de la Informacion” de
acuerdo con el articulo 1 de la Directiva (UE) 2015/1535 del Parlamento Europeo y del Consejo, sin embargo, ".....por
ejemplo un operador de cable, puede ofrecer un servicio de comunicaciones electronicas, como €l transporte de sefiales
televisivas, y servicios no contemplados en la presente Directiva, como la comercializacion de una oferta de sonido o

servicios de contenidos de emision televisiva....”.

Directiva (UE) 2015/1535

b) «servicio»: todo servicio de la sociedad de la informacion, es decir, todo servicio prestado normalmente a cambio de una
remuneracion, a distancia, por via electronica y a peticion individual de un destinatario de servicios.

A efectos de la presente definicion, se entenderd por:

[) «a distancia», un servicio prestado sin que las partes estén presentes simultaneamente,

i) «por via electronica», un servicio enviado desde la fuente y recibido por el destinatario mediante equipos electronicos de
tratamiento (incluida la compresion digital) y de almacenamiento de datos y que se transmite, canaliza y recibe enteramente
por hilos, radio, medios opticos o cualquier otro medio electromagnético,

iii) «a peticion individual de un destinatario de servicios», un servicio prestado mediante transmision de datos a peticion
Individual



- brinda la posibilidad de adaptar la estructura a la nueva realidad del mercado, en el que
/a prestacion de servicios de comunicaciones ya no esta necesariamente unida a la provision
deunared..”

- "La convergencia de los sectores de telecomunicaciones, medios de comunicacion y
tecnologias de la informacion supone que todos los servicios y las redes de comunicaciones
electronicas deben estar sometidos en la medida de lo posible a un unico codigo europeo de
las comunicaciones electronicas....”

- "...Es necesario separar la regulacion de los servicios y las redes de comunicaciones
electronicas de la regulacion de los contenidos....”.

- La definicion de servicios de comunicaciones electronicas debe abarcar, pues, tres tipos
de servicios que pueden solaparse parcialmente, a saber: servicios de acceso a internet
definidos en €l articulo 2, punto 2, del Reglamento (UE) 2015/2120 del Parlamento EFuropeo
y del Consejo (14); servicios de comunicaciones interpersonales, como se definen en la
presente Directiva, y servicios que consisten total o principalmente en el transporte de
senales....”.

- Los servicios de comunicaciones interpersonales son servicios que permiten el
Intercambio interpersonal e interactivo de informacion y que comprenden servicios como /as
llamadas de voz tradicionales entre dos personas, asi como también todo tipo de correos
electronicos, servicios de mensajeria o charlas en grupo....”. "....La comunicacion interactiva
supone que el servicio permite que el receptor de la informacion responda. Los servicios que
no cumplan esos requisitos, como /a radiodifusion lineal, el video a la carta, los sitios web,
/as redes sociales, los blogs o el intercambio de informacion entre maquinas, no deben ser
considerados servicios de comunicaciones interpersonales.....”

- "Las redes y los servicios de comunicaciones electronicas utilizados para la distribucion de
programas de radio y television al publico incluyen las redes de difusion de television por
cable, IPTV, las redes via satélite y las de radiodifusion terrestre. También podrian incluir
olras redes en la medida en que un numero importante de usuarios finales utilice tales redes

”

como medios principales de recepcion de programas de radio y television.....

Adicionalmente, y con el fin de ilustrar lo que para los europeos significan las “Comunicaciones
Electronicas” y los “Servicios de Comunicaciones Electronicas”, a continuacion, se transcriben sus
definiciones, donde se destaca la inclusion de las "redes utilizadas para la radiodifusion sonora
y televisiva y redes de television por cable, con independencia del tipo de informacion

transportada...”



"«red de comunicaciones electronicas». los sistemas de transmision, se basen o no en una
Infraestructura permanente o en una capacidad de administracion centralizada, y, cuando proceda,
los equipos de conmutacion o encaminamiento y demas recursos, incluidos los elementos de red que
no son activos, que permitan el transporte de sefiales mediante cables, ondas hertzianas, medios
opticos u otros medios electromagnéticos con inclusion de las redes de satélites, redes fijas (de
conmutacion de circuitos y de paquetes, incluido intemet) y moviles, sistemas de tendido eléctrico,
en la medida en que se utilicen para la transmision de sefales, redes utilizadas para la radiodifusion
sonora y televisiva y redes de television por cable, con independencia del tipo de informacion

transportada.”

"«servicio de comunicaciones electronicas».: el prestado por lo general a cambio de una
remuneracion a través de redes de comunicaciones electronicas, que incluye, con la excepcion de los
servicios que suministren contenidos transmitidos mediante redes y servicios de comunicaciones
electronicas o ejerzan control editorial sobre ellos, los siguientes tipos de servicios:

a) el «servicio de acceso a internets, entendido segun la definicion del punto 2) del parrafo
segundo del articulo 2 del Reglamento (UE) 2015/2120;

b) el «servicio de comunicaciones interpersonales», y

¢) servicios consistentes, en su totalidad o principalmente, en el transporte de sefiales, como son los
servicios de transmision utilizados para la prestacion de servicios maquina a maquina y para la

radiodifusion.

Con respecto a los servicios de comunicaciones interpersonales se incluyen aquellos que son
prestados a cambio de una remuneracion (De cualquier tipo)**, separando los que son prestados
usando numeracion (Servicio de comunicaciones interpersonales basados en numeracion) y los que

no (servicio de comunicaciones interpersonales independiente de la numeracion®>).

En relacion con la autorizacion para proveer redes y servicios de comunicaciones electronicas, éstas

se entienden autorizadas de manera general, salvo los servicios de comunicaciones interpersonales

54 «servicio de comunicaciones interpersonales»: el prestado por lo general a cambio de una remuneracién
que permite un intercambio de informacion directo, interpersonal e interactivo a través de redes de
comunicaciones electrénicas entre un numero finito de personas, en el que el iniciador de la comunicacion o
participante en ella determina el receptor o receptores y no incluye servicios que permiten la comunicacion
interpersonal e interactiva como una mera posibilidad secundaria que va intrinsecamente unida a otro
servicio.

55 «servicio de comunicaciones interpersonales independiente de la numeracién»: servicio de
comunicaciones interpersonales que no conecta a través de recursos de numeracién publica asignados, es
decir, de un numero o numeros de los planes de numeracion nacional o internacional, o no permite la
comunicacién con un numero o nimeros de los planes de numeracién nacional o internacional.



independiente de la numeracion, pues estos "..n0 disfrutan de /a utilizacion de los recursos publicos
de numeracion ni participan en un ecosistema interoperable garantizado publicamente..... ”y por tanto

14

“....No procede, por lo tanto, someter estos tipos de servicios al régimen de autorizacion general....”.

Como se observa, la Directiva Europea reconoce la convergencia de servicio y ha migrado a
definiciones y autorizaciones generales bajo total neutralidad tecnoldgica, pero en todo caso,
separando la prestacion misma de servicios de los contenidos, razon por la cual, entre otras, se tiene
una directiva especifica para servicios audiovisuales, pero bajo la dptica de contenidos que

complementa la directiva resefiada en este aparte del documento.

DIRECTIVA 2010/13/UE DEL PARLAMENTO EUROPEO Y DEL CONSEJO, modificada por la
DIRECTIVA 2018/1808 del 14 de noviembre de 2018.

En esta directiva, la Union Europea define nuevas reglas en torno a los servicios audiovisuales, donde
ademas de definir algunos conceptos claves como comunicacion audiovisual, responsabilidad
editorial, servicios de intercambio de video, etc, parte de unos principios orientadores que dejan clara
la vision de la Union Europea en torno a este tema.

De estos principios, quisiera resaltar los siguientes:

Reconoce que los avances tecnoldgicos han facilitado nuevas formas de prestacion de

servicios audiovisuales, asi como el cambio de habitos especialmente de la poblacion mas
joven.

- Los contenidos cortos generados por los mismos usuarios han cobrado una gran relevancia.

- Se requiere un marco juridico que refleja esta realidad.

- Los contenidos compartidos a través de plataformas y medios sociales "....compiten por la
misma audiencia e ingresos que los servicios de comunicacion audiovisual....”

- Las normas aplicables al contenido cuando se trata de una funcionalidad esencial, deben ser
distintas a las que se aplican al contenido que es meramente accesorio.

- Existe la posibilidad de restringir la prestacion de servicios por razones de interés general y
proteccion de los consumidores, siempre y cuando dichas restricciones sean proporcionales
Y necesarias.

- Fomento a la corregulacion y la autorregulacion.

- "La transparencia de la propiedad de los medios de comunicacion esta directamente

vinculada a la libertad de expresion, piedra angular de los sistemas democraticos...”



- Los usuarios deben conocer de una manera sencilla y rapida toda la informacion referente a
los prestadores de servicios de comunicacion.

- Proteccion contra la incitacion al terrorismo y en general a los discursos de odio.

- es necesario que los prestadores de servicios de comunicacion faciliten informacion
suficiente acerca de los contenidos que puedan perjudicar el desarrollo fisico, mental o moral
de los menores....”

- Fomento al desarrollo de contenidos europeos, por lo tanto se debe garantizar un porcentaje
minimo en los catalogos de los prestadores y que estos les concedan suficiente prominencia.

- Enigual sentido se deben imponer obligaciones financieras, esto con el fin de garantizar la
inversion en obras europeas.

- Autoridades regulatorias nacionales juridica, efectiva y funcionalmente distintas al gobierno,

con lo cual se garantiza la imparcialidad de sus decisiones.

Con respecto a las definiciones, es importante destacar el reconocimiento de las distintas
modalidades de prestacion de servicios partiendo de 2 elementos fundamentales, el control editorial
y la forma de acceder al contenido, es decir si el contenido es lineal o no lineal:
- Servicio de Comunicacion audiovisual: "....cuya finalidad principal propia o de una de
sus partes disociables consiste en ofrecer programas al publico en general, bajo la
responsabilidad editorial de un prestador de servicios de comunicacion, con objeto

”

de informar, entretener o educar, a través de redes de comunicaciones electronicas.....

- Servicio de intercambio de videos a través de plataforma: "....cuya finalidad principal
propia o de una de sus partes disociables o cuya funcionalidad esencial consiste en ofrecer
al publico en general programas, videos generados por usuarios o ambas cosas, sobre los
que no tiene responsabilidad editorial el prestador de la plataforma, con objeto de
informar, entretener o educar, a través de redes de comunicaciones electronicas...”

- Radiodifusion televisiva o «emision televisiva» (es decir, un servicio de comunicacion
audiovisual lineal): un servicio de comunicacion audiovisual ofrecido por un prestador del
servicio de comunicacion para el visionado simultaneo de programas sobre la base de un
horario de programacion.

- Servicio de comunicacion audiovisual a peticion (es decir, un servicio de comunicacion
audiovisual no lineal): un servicio de comunicacion audiovisual ofrecido por un prestador del
servicio de comunicacion para el visionado de programas en el momento elegido por el
espectador y a peticion propia sobre la base de un catdlogo de programas seleccionado por

el prestador del servicio de comunicacion.



Finalmente, es importante destacar que la prestacion de servicios a través de internet, cualquiera sea
su definicion, implica grandes retos para los estados, especialmente porque las normas no estan
disefiadas bajo esta realidad, sino sobre una realidad antigua como es la prestacion de servicios a

través de redes (alambricas o inalambricas).

Pese a lo anterior, y lo sencillo que puede parecer recomendar la actualizacion de un marco
regulatorio que reconozca la verdadera convergencia, sus implicaciones se dan en multiples campos
y sectores, sin limitarse Unicamente a las telecomunicaciones, cuestion que fue reconocid por la CRC
en el documento “Hoja de ruta regulatoria para el desarrollo de la economia digital en
Colombia®" donde se identifico una serie de tareas y proyectos que deberia enfrentar el estado
colombiano para aprovechar todo el potencial que la economia digital nos ofrece, tales como la
creacion de una politica publica integral, fortalecimiento institucional para afrontar estos nuevos
retos, creacion de un comité multisectorial para la orientacion de reglas, mecanismos para dirimir
conflictos, definir servicios de informacion previstos en el TLC con EE.UU, andlisis de mercado y
contribuciones de los servicios en linea audiovisuales y TV por suscripcion, régimen de impuestos,
régimen laboral, analisis de las plataformas de varios lados, proteccion de usuarios digitales en
servicios transfronterizos, y disefio de un régimen del mercado digital de transferencia de datos

personales, entre otros.

CONCLUSION

Los avances tecnoldgicos en la prestacion de los servicios de telecomunicaciones, y en especial en
los servicios audiovisuales, dejan sin piso gran parte de la regulacion vigente, razon por la cual, y
como se mostrd en el presente articulo, ha obligado a repensar el modelo de intervencion tradicional

en nuestros paises.

Este nuevo enfoque debe reconocer que la regulacion particular exante puede limitar el desarrollo de
nuevos servicios e incluso ser una barrera para la innovacion, por lo tanto es importante disefiar un
nuevo marco regulatorio basado en principios relacionados con la proteccion de usuarios, calidad y
competencia que permitan la coexistencia de multiples modelos de negocio con reglas claras de

comportamiento.

56 https://www.crcom.gov.co/recursos user/2017/hoja ruta/Resumen ejecutivo Hoja Ruta.pdf




No se trata de no regular, sino de regular de manera inteligente, con monitoreo permanente para
contar con informacion suficiente que justifique cualquier tipo de intervencion. Lo mas perjudicial
para un mercado es tratar regular aquello que no se conoce, no se comprende o que no tiene el
desarrollo suficiente que permita determinar sus efectos reales en términos de competencia, usuarios
y calidad.

Hoy existen nuevas fuerzas de mercado, nuevos monopolios cuya dinamica dista del comportamiento
tradicional del “mundo de las telecomunicaciones”, dinamicas que sobrepasan incluso las fronteras
de los paises, por lo tanto las regulaciones nacionales se pueden quedar cortas, cuestion que obliga
a pensar en regulaciones regionales y/o al menos, en coordinacion regulatoria entre las diferentes

autoridades.
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Pablo Marquez, PhD y Maria Fernanda Arciniegas

Introduccion

La neutralidad de red, término originado a principios del siglo XXI°7, ha asumido un rol central en lo
atinente a la gobernanza de Internet. En este contexto, la sociedad civil, la academia, los Proveedores
de Servicios de Internet (en adelante, “PSI”), los proveedores de contenido, de aplicaciones y
servicios, asi como innumerables instituciones publicas que abarcan las autoridades ejecutivas y
legislativas, y los reguladores especializados, han promovido la promulgacion de leyes sobre la
neutralidad de la red destinadas a garantizar los derechos de los usuarios y preservar un campo de
juego parejo ( “fevel-playing field”) entre los agentes de mercado tanto en mercados ascendentes —
i.e. los PSI- como descendentes —principalmente, los proveedores de aplicaciones y servicios—,

relacionados con los servicios de acceso a Internet.

En este sentido, el principio de neutralidad de red plantea que todo el trafico que cursa por Internet
debe ser tratado por los PSI de manera equivalente, sin discriminacion, restriccion o interferencia, e
independientemente del remitente, el receptor, el tipo, contenido, o el dispositivo empleado®®. Se
argumenta que el objetivo primordial de dicho principio es proteger la libertad de eleccion de los
usuarios cuando acceden a Internet, y con ello prevenir que las decisiones de estos Ultimos se vean
limitadas corolario del favorecimiento o perjuicio de la transmision de trafico de Internet vinculada a
contenidos, aplicaciones, servicios o dispositivos especificos®®, garantizando asi que la competencia
dentro de estos eslabones del ecosistema de Internet se base en méritos y no dependa de la
influencia de los intermediarios que habilitan la transmision de la informacion®®,

Adicionalmente, se ha sostenido que la neutralidad de red salvaguarda derechos humanos
fundamentales, tales como la libertad de expresion, estrechamente relacionada con la libertad de

informacion, en tanto permite a los usuarios buscar, recibir y difundir informacion en Internet bajo
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una igualdad de oportunidades, interactuando de este modo como pares®!. En efecto, la Comision
Interamericana de Derechos Humanos ha afirmado que '///a proteccion de la neutralidad de la red
es fundamental para garantizar la pluralidad y la diversidad del flujo informativo’®?, mas adelante
anadiendo que segln lo dispuesto en el Principio 5 de la Declaracion de Principios sobre la Libertad
de Expresion de la Organizacion de los Estados Americanos (OEA), '//]as restricciones en la circulacion
de ideas y opiniones, como asi también la imposicion arbitraria de informacion y /la creacion de

obstdculos al libre flujo informativo, violan el derecho a la libertad de expresion’.

No obstante lo anterior, la neutralidad de red no constituye un principio absoluto, por lo que se
admiten ciertos limites basados en motivos técnicos o legales, los primeros encaminados a garantizar
la provision de servicios de Internet bajo estandares de calidad adecuados y sin causar dafios a la
red de transmision, a través de una gestion de trafico razonable y proporcionada®, y los Ultimos
destinados a salvaguardar otros derechos fundamentales, tales como los derechos de los menores y
la privacidad®. Es en este ambito que el debate en torno a la practica comun de los PSI denominada
zero-rating adquiere relevancia, pues para algunos defensores estrictos de la neutralidad de la red,
las mismas contravienen el principio mencionado (en tanto no atafie a ninguna de las excepciones
prenotadas), mientras que sus promotores sostienen que tales ofertas aumentan el bienestar de los
consumidores.

De esta manera, el presente articulo analiza la discusion que se ha presentado alrededor del zero-
rating desde una perspectiva econodmica y juridica, con el proposito de examinar si dicha practica
debe verse como una infraccion al principio de neutralidad de la red, como lo han sugerido varios

proponentes®®, o si en cambio, se requiere un enfoque casuistico que evalle la practica segun las

61 MORA, L., CASTANEDA, J., SAENZ, P. & BOTERO, C. (2016). ¢Como se contrata en América Latina el acceso a Internet?
£QUE tiene que ver con la neutralidad de la red? Fundacion Karisma & Internet Society (Junio 2016), p. 18. Disponible en:
https://karisma.org.co/descargar/como-se-contrata-en-latinoamerica-el-acceso-a-internet-que-tiene-que-ver-esto-con-la-
neutralidad-de-la-red/ (Consultado el 3 de abril del 2017).

62 OAS (2013). Informe de la Relatoria Especial para Libertad de Expresion: Capitulo 1V. Libertad de Expresion e Internet, p.
484. Disponible en: http://www.o0as.org/en/iachr/expression/docs/reports/internet/FoE_AND_INTERNET_REPORT_2013.pdf
(Consultado el 10 de abril del 2017).

63 Ihid. .

64 BUSTILLO, R. (2013). “Net neutrality: debate and policies”: JORDAN, V., GALPERIN, H. & PERES, W. (Eds.). Broadband in
Latin America. Beyond Connecitivity, ECLAC, Santiago de Chile (diciembre 2013), pp. 254-256. Disponible en:
http://repositorio.cepal.org/bitstream/handle/11362/35899/52013644_en.pdf?sequence=1&isAllowed=y (Consultado el 8
marzo del 2017).

% Tal es el caso de la pornografia infantil, discurso de odio, calumnia y la incitacion a la comision de ofensas serias como el
genocidio, el terrorismo, etc. En: MORA, L., CASTANEDA, J., SAENZ, P. & BOTERO, C. (2016). ¢Como se contrata en Ameérica
Latina el acceso a Internet? (QUE tiene que ver con la neutralidad de la red? Fundacion Karisma & Internet Society (junio
2016), p. 20. Disponible en: https://karisma.org.co/descargar/como-se-contrata-en-latinoamerica-el-acceso-a-internet-que-
tiene-que-ver-esto-con-la-neutralidad-de-la-red/ (Consultado el 3 abril del 2017).

% Muchos representantes de la sociedad civil han defendido las prohibiciones absolutas de la zero-rating, sobre la base que,
en ocasiones, puede considerarse como bastante extremista. Véase: MORA, L., CASTANEDA, J., SAENZ, P. & BOTERO, C.
(2016). ¢Como se contrata en América Latina el acceso a Internet? ¢QUE tiene que ver con la neutralidad de /a red? Fundacion
Karisma & Internet Society (junio 2016). Disponible en: https://karisma.org.co/descargar/como-se-contrata-en-latinoamerica-
el-acceso-a-internet-que-tiene-que-ver-esto-con-la-neutralidad-de-la-red/ (Consultado el 3 abril del 2017); and Red en
Defensa de los Derechos Digitales (R3D) (2015). Neutralidad de la red en México: Del dicho al hecho. Informe sobre practicas



circunstancias particulares de cada caso®’. La anterior discusion reviste particular relevancia si se
consideran los retos que en materia de penetracion de Internet de banda ancha y de adopcion y
apropiacion de las Tecnologias de Informacion y Telecomunicaciones (en adelante, TIC) enfrentan
los paises en desarrollo, especificamente, las naciones latinoamericanas.

En este orden de ideas, se inicia con una descripcion de concepto de zero-rating, seguido de una
segunda seccion en la que se delinean las justificaciones econdmicas a esta practica. El tercer acapite
hace referencia a los argumentos centrales expuestos por los criticos y defensores del zero-rating.
Posteriormente, se presentan los marcos de neutralidad de red aplicados en algunos paises de
América Latina (Brasil, Chile y Colombia). La seccion final analizara si, en el estado actual de
desarrollo del Internet de banda ancha en la mayoria de paises latinoamericanos, resulta eficiente
proscribir el zero-rating, o si deben emplearse pautas y limitaciones especificas en este respecto. El
objetivo central del texto es proporcionar a los reguladores de telecomunicaciones y autoridades de
competencia herramientas para la evaluacion de esta practica, concibiéndola como un
comportamiento comercial racional y eficiente que no siempre restringe la competencia en los
mercados de acceso a internet —en donde interacttan los PSI- y, puntualmente, en el mercado de
provision de contenidos, aplicaciones y plataformas —en donde los proveedores de aplicaciones y
contenidos (en adelante, PCA) rivalizan—, y que puede favorecer el bienestar del consumidor al
disminuir los precios, incrementar la penetracion del Internet de banda ancha y la alfabetizacion

digital.

El concepto de zero-rating

El zero-rating es una practica empleada por los PSI —principalmente en el ambito de servicios de
Internet movil- en planes de datos limitados o con topes de consumo, donde el acceso a ciertas
aplicaciones, plataformas o contenidos no se computa para efectos de dichos limites, razon por la
cual los datos tienen un precio efectivo de cero®. Existen a su vez esquemas de zero-rating como
Free Basics de Facebook —antes conocido como Internet.org, en donde el zero-rating no solo abarca
el contenido propio de la aplicacion que se favorece del mismo (i.e. Facebook Lite), sino también el
contenido de terceros proveedores (v.gr. Wikipedia, BBC). De igual forma, los PSI pueden decidir
fijar la tarifa en cero no solo respecto de una aplicacion o contenido particular (v.gr. solamente a

Facebook o solamente a WhatsApp), sino que pueden elegir varias aplicaciones dentro de un género

contrarias a la neutralidad de la red ejercidas por proveedores de servicio de Internet en México (agosto 2015). Disponible
en: https://s3.amazonaws.com/f.cl.ly/items/3K2T3v0b452g0a1C0d2E/R3D%?20-
%?20Neutralidad%20de%?20la%20red%20en%?20Mexico%?202015.pdf (Consultado el 6 April 2017).
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mas amplio (v.gr. Facebook e Instagram o WhatsApp y Line) o, en Ultimas, dejar la tarifa de fodas
las aplicaciones dentro de una misma categoria en cero (v.gr. todas las aplicaciones de mensajeria

instantanea)®°.

Los esquemas de zero-rating pueden adoptar diversas modalidades. En primer lugar, la practica
puede dimanar de una decision unilateral de un PSI —i.e. /niciado por un operador—, sin la necesidad
del PCA de requerir la inclusion en un plan con zero-rating, y sin pago de contraprestacion por este
ultimo. Ello es frecuente con relacion a contenidos o aplicaciones de alta popularidad, cuyo acceso
es, en consecuencia, esencial para atraer nuevos clientes y/o preservar los existentes —i.e.
aplicaciones de redes sociales como Facebook y Twitter, o aplicaciones de mensajeria instantanea
como WhatsApp—, y representa la modalidad mas comin’®. Ahora bien, existen otros esquemas en
donde el PSI, unilateralmente o por requerimiento de un PCA, decide fijar la tarifa de una aplicacion
o de una plataforma en cero, sujeto al pago de una contraprestacion por el Gltimo; éstos se conocen
como planes de datos patrocinados. Por Ultimo, es pertinente advertir que el contenido o aplicacion
que se beneficia del zero-rating puede pertenecer a un proveedor externo (v.gr. cuando Claro decide
fijar la tarifa de WhatsApp en cero, o T-Mobile decide fijar la tarifa de Netflix en cero) o,
alternativamente, pertenecer al PSI o a una de sus compafiias afiliadas (v.gr. cuando Claro decide
aplicar zero-rating a su aplicacion Claro MUsica, o Movistar decide dejar la tarifa de su servicio de

transmision de video, Movistar Play, en cero).

La explicacion anterior revela que el zero-rating involucra la aplicacion de condiciones diferenciales
de precios para transacciones equivalentes, i.e. discriminacion de precios, en tanto, si bien el
consumo de contenido y aplicaciones que no funcionan bajo un esquema de zero-rating disminuye
la asignacion de datos del usuario, el uso de contenido y aplicaciones con zero-rating no la reduce’!
(v.gr. mientras que la plataforma popular de mensajeria instantanea WhatsApp puede no consumir
datos del usuario, el uso de Line puede hacerlo). Visto desde esta optica, el zero-rating se opondria
al principio de neutralidad de la red, el cual exige que todo el trafico transmitido a través de Internet
sea tratado en igualdad, independientemente del remitente, receptor, tipo o contenido. De la misma
manera, como preambulo de la seccion subsiguiente, el zero-rating puede efectivamente conducir a
que los PCA y PSI verticalmente integrados adquieran una ventaja competitiva frente a sus

competidores en los mercados aguas abajo y aguas arriba de contenidos y/o aplicaciones, lo que

% Comisidon de Regulacién de Comunicaciones (2016). Los Esquemas de Precios Diferenciados en los Mercados de Datos
Mdviles — Zero rating. Documento de Didlogo Regulatorio (abril 29 de 2016), pp. 9-10. Disponible en:
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http://www.nera.com/content/dam/nera/publications/2015/EconomicsofZeroRating.pdf (Consultado el 4 abril del 2017).

1 Ibid, pp. 4-5.



podria dar lugar a riesgos de cara al régimen de competencia, en particular si tanto el PSI como el
PCA que se benefician del zero-rating son dominantes en sus respectivos mercados, esto es, el
mercado de acceso a internet y el mercado del contenido/aplicacion en cuestion (v.gr. plataformas

de mensajeria instantanea, de voz sobre protocolo de Internet —VoIP-, redes sociales).

Fundamentos econémicos del zero-rating

Los fundamentos econdmicos de los esquemas de zero-rating derivan de caracteristicas esenciales
de los mercados de TIC que, de no tomarse en cuenta en cualquier evaluacion de competencia o
regulatoria, podrian llevar a la aplicacion erronea de dogmas que resultan inadecuados para dichos
mercados (v.gr. que los precios deban ser iguales a los costos marginales en todas las circunstancias).
Segun Eisenach (2015), estas caracteristicas son tres: dinamismo, modularidad o competencia entre

plataformas, y los efectos por €l lado de la demanda’?.

En primer lugar, el dinamismo alude a "la /importancia de la innovacion como una medida del
desemperio en el mercado”’, y supone que el éxito de una empresa esta determinado por su
capacidad de ofrecer productos novedosos y mejorados, descartando asi cualquier estrategia
competitiva que se base solamente en los precios. Asi, la creacion de nuevos productos en los
mercados de las TIC envuelve inversiones significativas que representan costos hundidos, ya sea a
través de investigacion y desarrollo (I+D), o a través de inversiones de capital en instalaciones no
recuperables que, pese a generar economias de escala, no cubren las inversiones antes mencionadas.
Ante tales circunstancias, los "/pjroductores son capaces de recuperar sus inversiones de costos
hundidos porque sus productos son diferenciados por su innovacion (...), lo que significa que los
precios a largo plazo en dichos mercados son mayores al costo marginal, a pesar de la existencia de
una competencia robusta (...) En estos mercados, los altos margenes contables no solo permiten a
/as empresas recuperar las inversiones en costos irrecuperables, sino que también ofrecen el incentivo

para asumir los riesgos inherentes a la innovacion”?.

En este orden de ideas, el zero-rating puede habilitar a los PSI mdviles (incluyéndose aqui a los
operadores moviles de red tradicionales como los operadores mdviles virtuales), para diferenciar sus
ofertas de las de sus rivales, proporcionando acceso a aplicaciones y contenidos especificos, y

creando los incentivos necesarios para facilitar el acceso a los consumidores a éstos’. Como lo ha
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reconocido el regulador de telecomunicaciones colombiano, esta diferenciacion de productos '(...)
intensifica el grado de competencia en una industria que, por sus caracteristicas economicas, tiende

a tener una estructura concentrada’®.

Un segundo atributo del mercado de telecomunicaciones es la modularidad, la cual dimana de las
fuertes complementariedades que pueden existir en la produccion o en el consumo de ciertos bienes
0 servicios, v.gr. los teléfonos inteligentes son complementos de las redes de comunicaciones y los
contenido en linea, como las redes sociales y los servicios de mapas’’. En este contexto, las firmas
que producen productos complementarios pueden, por un lado, cooperar para crear plataformas
(v.gr. Facebook and Tigo en Colombia, con respecto a Free Basics), o por otro, producir dichos
productos a través de una integracion vertical (v.gr. Blackberry). Por lo tanto, la competencia puede
ocurrir tanto al interior de una misma plataforma digital (v.gr. entre los diversos proveedores de
contenido de noticias disponibles en la aplicacion Free Basics) o entre dichas plataformas (v.gr. la

rivalidad entre los operadores de sistemas Android y i0S)’8.

En conclusion, y estrechamente ligado a la segunda caracteristica, los efectos del lado de la demanda
presentes en el mercado de telecomunicaciones son, esencialmente, las economias de escala y
alcance, y las externalidades de red’®. Las economias de escala conllevan una reduccion en los costos
de produccion a medida que dicha produccion incrementa —en los mercados de comunicaciones, este
resultado emerge del incremento en la base de usuarios/suscriptores—, mientras que las economias
de alcance involucran la disminucion de los costos de produccion cuando una empresa ofrece varios
productos (v.gr. cuando un operador de telecomunicaciones usa su red de cable preexistente para
proveer no solo telefonia fija, sino servicios adicionales como el Internet y la television). Por su parte,
las externalidades de red se observan en mercados en donde existen dos o mas grupos de
consumidores que son interdependientes, por cuanto es no es posible para ellos extraer el valor de
un servicio en ausencia de la presencia de una plataforma que redina su demanda y establezca precios
optimos para grupo de clientes —o “lado” del mercado” — a fin de aumentar el valor general de la

plataforma, mejorando el bienestar de los consumidores®®,
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Como tal, estos mercados de dos lados generan efectos de red tanto directos como indirectos, lo que
implica que cuanto mayor sea el nimero de personas que utilizan un producto, mayor sera el valor
de este Ultimo para los consumidores. Lo anterior ocurre ya sea porque impacta directamente el valor
que los consumidores obtienen del bien o servicio en cuestion (v.gr. bajo los esquemas de
discriminacion de precios on-nety off-net en los servicios moviles minoristas, los usuarios tenderan
a preferir aquellas redes mdviles con la base de usuarios mas grande, especialmente si las personas
a quienes llaman con mayor frecuencia pertenecen a dicha red), o debido a su influencia en los
productos complementarios que se pueden ofrecer de ese modo (v.gr. ante el mayor nimero de
individuos utilizando teléfonos inteligentes, mayor es la probabilidad de que diferentes proveedores
de contenidos, como las aplicaciones de redes sociales, ofrezcan sus servicios a través de teléfonos

moviles y no sdlo computadores de escritorio y/o portatiles)?!.

Bajo esta perspectiva, los esquemas de zero-rating podrian promover la participacion de aplicaciones
y contenidos en linea que se benefician de los mismos y, simultdneamente, incrementar la
penetracion de la banda ancha mévil —aumentando los ingresos y masa de usuarios de los operadores
de red-, lo cual es importante para paises en desarrollo® que se enfrentan a restricciones
significativas derivadas de sus condiciones geograficas, lo cual hace que el costo de despliegue de
redes de banda ancha fija sea extremadamente alto. En otras palabras, los contenidos y aplicaciones
de alta demanda pueden permitir a los operadores moviles explotar las externalidades de red
emanadas del incremento en los usuarios a los cuales tienen acceso, en Ultima instancia facilitando
el logro de mayores ingresos publicitarios. A la postre, muchos operadores de red crean planes de
zero-rating con el fin de incentivar a los consumidores que inicialmente solo tenian acceso a

contenidos Yy aplicaciones con tarifas-cero, a adquirir planes de datos pagos en el futuro®.

De la misma forma, es oportuno recordar que "fej/ principal reto economico para un operador de una
plataforma de multiples lados es establecer los precios y otras caracteristicas del producto de tal
manera que atraiga la combinacion optima de dlientes y maximizar asi el valor de su plataforma®*
(Traduccion libre de los autores del texto original) En particular, la literatura econémica ha indicado

que la fijacion de precios en los mercados de dos lados no solamente se basa en los costos
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marginales, sino en las elasticidades de las demandas reveladas por ambos lados del mercado, el
nivel en que la participacion de un lado del mercado afecta la participacion del otro, asi como los
ingresos que pueden extraerse de los mismos®>. Por lo tanto, frecuentemente las plataformas incurren
en discriminacion de precios, cobrando al lado del mercado con la demanda mas inelastica tarifas
mayores, mientras que impone tarifas menores al lado con demanda mas elastica y que, bajo un
aumento significativo no transitorio en los precios, migraria a otros sustitutos®. Sin embargo, tal
discriminacion en los precios no es considerada como anticompetitiva, en el sentido que, a través de
tales estrategias de precios, y siempre que se basen realmente en elasticidades divergentes, y por lo
tanto, en la disposicion a pagar por parte de cada lado del mercado, el valor de la plataforma es

maximizado para ambos grupos de consumidores.

Sobre este punto, considerando los argumentos de Eisenach (2015), si interpretamos a los
operadores moviles de red como proveedores de plataformas, "E/ zero-rating es un medio a travées
del cual los operadores crean oportunidades de distribucion por parte de proveedores de contenido
(al incrementar el ndmero de suscriptores), al tiempo que aumentan el valor de la plataforma para
los suscriptores (al incrementar la cantidad de contenido disponible)’” (Traduccion libre de los autores
del texto original); esto a pesar de que muchos operadores deciden establecer ofertas de zero-rating
sin pago de contraprestacion, considerando que, al hacerlo, incrementan los valores de sus
plataformas —i.e. la red movil- Por Ultimo, debe resaltarse que, en cierto tipo de plataformas, tales
como en las redes sociales y Wikipedia, los consumidores son a su vez usuarios y creadores de
contenido. En este sentido, “a/ atraer participantes adicionales a la plataforma de dichos servicios,
las tarifas-cero incrementan tanto el numero de consumidores de contenido como la cantidad de

contenido disponible. Este efecto (...) ayuda a explicar por qué las empresas como Facebook toman
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la iniciativa en fomentar esquemas de zero-rating”®® (Traduccion libre de los autores del texto

original).

En lo que respecta al alto dinamismo del sector de las TIC, se ha argumentado que el bienestar del
consumidor también se puede impulsar mediante la implementacion de esquemas de precios
diferenciales eficientes, por medio de los cuales los PSI puedan ofrecer descuentos a clientes
“marginales” —.e. aquellos con una menor disposicion o capacidad de pago—, expandiendo asi el
tamafio del mercado y produciendo ingresos suplementarios que pueden invertirse en el desarrollo
de la siguiente generacion de redes moviles, asi como en la mejora e innovacion en las ofertas de

contenido en linea®.

Lo hasta aqui expuesto nos lleva a un argumento fundamental, cual es que los problemas que a nivel
de competencia podrian surgir de la implementacion de esquemas de zero-rating dependeran de las
caracteristicas del mercado de Internet de banda ancha, tanto en el eslabon ascendente de acceso
a Internet, como en el eslabon descendente en donde se provee contenidos, aplicaciones y
plataformas. Asi entonces, es posible delinear cuatro escenarios con niveles de riesgo divergentes
con respecto a las dindmicas competitivas en los mercados aguas arriba y aguas abajo: (i) aquellos
en los que existe un operador movil dominante; (ii) aquellos en los que existe un PCA dominante;
(i) aquellos en donde existe una estructura de mercado competitiva para el acceso a internet, en la
que tanto los operadores de red como operadores mdviles virtuales participan®; y (iv) aquellos en
donde media una estructura de mercado competitiva para el tipo de contenido o aplicacion en

cuestion.

En el primer escenario, la dominancia del operador movil dimensionaria el interés de los PCA de tener
su contenido/aplicacion ofrecido bajo esquemas de zero-rating por dicho operador, dada la capacidad
de éste de alcanzar un mayor nimero de consumidores®. En consecuencia, surgirian incentivos para
el PCA de pagar al operador movil para beneficiarse del esquema de zero-rating, a menos que el

contenido del primero sea lo suficientemente demandado como para atraer a nuevos usuarios a la

8 EISENACH, 1. The Economics of Zero Rating. Nera Economic Consulting (March 2015), p. 6. Disponible en:
http://www.nera.com/content/dam/nera/publications/2015/EconomicsofZeroRating.pdf (Consultado el 4 April 2017).

8 Ibid. El autor luego denota que: “/as ofertas de tarifas en cero como Wikipedia Zero, Facebook Zero y la aplicacion de
internet.org pueden entenderse econdmicamente como un mecanismo a través del cual los operadores de red incurren en
una eficiente discriminacion de precios por medio de las ventas atadas de dos bienes (servicios y contenidos inalambricos
moviles), creando asi la habilidad para los consumidores marginales de pagar un precio reducido al escoger un producto
diferenciado en la forma <<basica>> de acceso en linea. Al hacerlo, la zero-rating mejora la eficiencia economica al respaldar
/a inversion e innovacion continuas tanto en redes como en contenido al mismo tiempo que amplia el acceso a internet a los
consumidores que de otra manera no recibirian servicios”.

% GALPAYA, H. (2017). Zero-rating in Emerging Economies. Global Commission on Internet Governance & Chatham House
Paper Series No. 47 (February 2017), p. 6. Disponible en:
https://www.cigionline.org/sites/default/files/documents/GCIG%20n0.47_1.pdf (Consultado el 5 de abril del 2017).
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red movil, en cuyo caso el operador podria decidir fijar la tarifa de su contenido en cero de forma
gratuita®?. En cualquier evento, ya sea que se trate de un esquema de datos patrocinado o si el
contenido/aplicacion es suficientemente atractivo para atraer nuevos clientes para el operador
(siendo, por ende, iniciado por el operador), el Ultimo tendra los incentivos para llevar a cabo practicas
potencialmente anticompetitivas, ya sea a través de la gestion discriminatoria del trafico —i.e. la
degradacion de contenidos/aplicaciones no cobijados por el zero-rating— o exigiendo exclusividad del
PCA, lo que impediria ofrecer sus servicios a través de otros operadores moviles®>., Tal manejo
discriminatorio del trafico obligaria a otros PCA a unirse al programa de zero-rating para asegurar
que su contenido llegue a los clientes del operador movil dominante bajo condiciones de calidad
razonables®. Adicionalmente, los acuerdos de exclusividad podrian mermar la diversidad de
contenidos/aplicaciones que no estan en la red del operador dominante, posiblemente motivando a
los consumidores a cambiar de operador con el propdsito de disfrutar mayor disponibilidad de
contenido, un resultado que podria disminuir ain mas la competencia en un mercado ya concentrado

de acceso Internet®®,

Bajo la segunda hipdtesis, los problemas que surgirian de las dinamicas competitivas en la cadena
de valor de Internet son similares a los explicados anteriormente. En efecto, un PCA dominante podria
exigir a un operador movil no ofrecer contenido de la competencia dentro de su red -esto es,
demandar exclusividad—, ademas de presionar al operador moévil para que dé prioridad al trafico del
PCA dominante; este riesgo resulta particularmente relevante con relacion a agentes de mercado
pequefios, como los operadores moviles virtuales®®. Tal situacion crearia barreras artificiales de
entrada para PCA alternativos, quienes estarian forzados a salir del mercado o, lo que es mas
alarmante, se verian disuadidos de ingresar al mercado, en detrimento de la innovacion y la diversidad

de contenidos en Internet®’,

En ambos escenarios resultan particularmente preocupantes los acuerdos patrocinados de zero-
rating, en donde solo aquellos PCA capaces de desembolsar las tarifas exigidas por el operador movil
dominante podrian acceder facilmente al mercado, mientras que los nuevos o pequenos competidores

podrian ver incrementadas las barreras de entrada artificiales.

%2 Ibid.
%3 Ibid.
%4 Ibid.
% Ibid.
% Ibid.
%7 Tbid.



Ahora bien, en mercados con competencia efectiva —ya sea en el eslabon ascendente de acceso a
Internet o en el nivel descendente de oferta de contenidos y aplicaciones—, los problemas antedichos
dejan de ser relevantes. En efecto, en un mercado de acceso a Internet competitivo, los PCA no se
veran incentivados a contratar con una red movil especifica, sino que intentaran alcanzar acuerdos
de zero-rating con la mayor cantidad de operadores posible en aras de maximizar su base de usuarios
(y asi, de ingresos por pauta publicitaria)®®. De igual modo, cada operador de red se vera motivado
para incluir en su esquema de zero-rating la mayor cantidad de contenidos y aplicaciones posibles, a
fin de satisfacer la demanda de los consumidores que exigen dichos contenidos/aplicaciones®. En
suma, en ausencia de un operador mavil o un PCA con poder de mercado sustancial, un esquema de
zero-rating careceria del potencial para cerrar la participacion de otros PCA dentro del mercado de
contenidos/aplicaciones respectivo, comoquiera que existen otras alternativas a su disposicion que
pueden servir como medios igualmente eficientes para acercarse a los consumidores finales. De
hecho, este ha sido el entendimiento que muchos autores y reguladores han tenido sobre la discusion

del zero-rating de cara al principio de la neutralidad de red!,

El debate de la neutralidad de red: Aspectos generales

Como se anticip6 en secciones anteriores, los defensores estrictos de la neutralidad de la red arguyen
que los esquemas de zero-rating restringen la libertad eleccion de los usuarios para acceder a
aplicaciones, contenidos y servicios. En concepto de este grupo, los consumidores no se benefician
de tales esquemas, dado que, al priorizar su consumo, preferirdan consumir aquellos
contenidos/aplicaciones con tarifa cero en tanto tienen acceso ilimitado a ellos. Bajo esta dptica, los
criticos del zero-rating advierten que, a través de estos esquemas, los PSI pueden actuar como
“guardabarreras” ("gatekeepers”) entre los usuarios y los PCA, al definir a qué contenidos,
aplicaciones y servicios tienen derecho a acceder, dirigiendo a los consumidores e impactando
negativamente el ciclo de innovacion, desarrollo e inversion en Internet, en perjuicio del contenido
que es excluido del esquema de zero-rating!. En consecuencia "/os PCA que no son populares, que

acaban de ingresar al mercado, o que son desarrollados localmente en paises en desarrollo, son

%8 Thid.

% Ihid.
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competencia existente en el mercado.>> En Estados Unidos, la FCC eximio a las redes moviles de la mayoria de las reglas de
neutralidad de la red, sobre la base de que enfrentan mayores limitaciones de capacidad que las redes fijas, y que la
competencia garantiza la neutralidad de la red, o al menos mitiga los efectos de salirse de la misma. En BORURREAU, M.M
KOURANDI, F. &VALLETI, T. (2014). “Net Neutrality with Competing Internet Platforms”: CEIS Tor Vergata Research Paper
Series, Vol. 12. 1SS. 3, No. 307 (febrero de 2014), p.2. Disponible en: ftp://www.ceistorvergata.it/repec/rpaper/RP307.pdf
(Consultado el 4 de abril del 2017).

101 Comisidon de Regulacion de Comunicaciones (2016). Los Esquemas de Precios Diferenciados en los Mercados de Datos
Moviles — Zero Rating. Documento de Didlogo Regulatorio (Abril 29 de 2016), pp. 15-16. Disponible en:
https://www.crcom.gov.co/pp/Zero_rating_esp.pdf (Consultado el 6 de abril de 2017).



discriminados y les es mas dificil competir con aquellos que, ademds de ser los mas popuilares, reciben

un trato preferencial y tienen la posibilidad de un acceso privilegiado y gratuito para el usuario”®.

La preocupacion es mayor con respecto a los acuerdos patrocinados de zero-rating, en tanto se
entiende que éstos pueden obstaculizar alin mas la participacion de pequefios PCA, dada la inclinacion
—econdmicamente racional— que los consumidores tendrian hacia los contenidos/aplicaciones con
tarifa cero'®. En este sentido, sostienen los criticos que los operadores mdviles tendrian incentivos
para definir topes de datos mas bajos en su oferta de planes, con el objetivo de promover el consumo
de contenidos/aplicaciones que se benefician del zero-rating, lo que aumentaria los ingresos que
obtienen de los pagos realizados por los PCA!%*, Igualmente, se subraya como los programas de zero-
rating —en particular si son patrocinados— pueden crear estimulos para los operadores a discriminar
a través de “vias rapidas” y ‘“vias lentas” de Internet, privilegiando el trafico de las
aplicaciones/contenidos favorecidos por el zero-rating, lo que pone de presente una preocupacion

relevante en relacion con la transparencia en la gestion del trafico'®.

Efectivamente, para promover la suscripcion de estos acuerdos de zero-rating que conllevan a
mayores ingresos para los PSI, éstos podrian hacer el zero-rating mas atractivo para los PCA
implementando vias rapidas en Internet, las cuales son cruciales para aplicaciones sensibles al
retardo, como el VoIP y los servicios de streaming!®. Por lo tanto, la competencia en el mercado
aguas abajo de contenidos, aplicaciones y/o servicios se veria limitada en beneficia de los actores
incumbentes que ya detentan una cuota considerable de mercado, circunstancia que resulta ain mas

preocupante cuando tanto el PSI como el PCA son dominantes en sus respectivos mercados'?’.

Ademas de los argumentos econdmicos esbozados arriba, existen aspectos sociales que deben ser
considerados al evaluar las ofertas de zero-rating. Los defensores de la neutralidad de red han

sefalado que uno de los efectos mas perjudiciales de aquéllas es el acceso limitado a Internet para

102 1bid, p. 16.

103 1hid, pp. 16-17.

104 Thid.
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Sus usuarios que se deriva las mismos; '(...) simplemente asumir que todo Internet es Facebook [en
este caso el autor analiza Free Basics y Facebook Flex], y nunca se benefician del invaluable contenido
(v €l conocimiento) que hay mas alla de Facebook en Internet”% (E| texto en corchetes es propio)
(Traduccion libre de los autores del texto original). Estos activistas han resaltado como la
discriminacion de precios derivada del zero-rating puede acentuar la brecha digital, ya que los
usuarios con recursos insuficientes para adquirir un paquete de datos pago se veran obligados a
mantenerse en el ambito del servicio limitado (con zero-rating) perdiendo la posibilidad de
beneficiarse de un Internet completo'®. En resumen, estos fueron los principales reproches
expresados por los opositores de Internet.org en India, luego de que una participacion masiva de
multiples actores, incluida la sociedad civil, el sector empresarial y la clase politica, llevara al regulador
(TRAI) a prohibir toda diferenciacion de tarifas en servicios de datos, y por consiguiente, a

Internet.org!'?,

Por el contrario, los defensores de los esquemas de zero-rating afirman que éstos no transgreden el
principio de neutralidad de red, toda vez que los PSI -y los operadores mdviles en particular— no
incurren en una priorizacion del trafico desde una perspectiva técnica, en tanto su motivaciones son
netamente comerciales. En otras palabras, los esquemas de zero-rating puros no implican
priorizacion, bloqueo o manipulacion no razonable del trafico que cursa por Internet, segin proclama
el principio de neutralidad de red!!!. Ademas, han resaltado como las ofertas de zero-rating se derivan

de la innovacion de los PSI y los PCA, destinadas a brindarle a los consumidores servicios de mejor

108 GALPAYA, H. (2017). Zero-rating in Emerging Economies. Global Commission on Internet Governance & Chatham House
Paper Series No. 47 (Febrero de 2017), p. 8. Disponible en:
https://www.cigionline. org/5|tes/default/f||es/documents/GCIG%ZOno 47_1.pdf (Consultado el 5 de abril de 2017).

109 yer: MORA, L., CASTANEDA J., SAENZ P. & BOTERO, C. (2016). ¢Como se contrata en América Latina el acceso a Internet?
£QUE tiene que ver con la neutra//dad de /a red? Fundacion Karisma & Internet Society (junio de 2016), p. 31. Disponible en:
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neutralidad-de-la-red/ (Consultado el 2 de abril de 2017); y Red en Defensa de los Derechos Digitales (R3D) (2015).
Neutralidad de la red en México: Del dicho al hecho. Informe sobre practicas contrarias a la neutralidad de la red ejercidas
por proveedores de servicio de Internet en México (Agosto 2015), pp. 43-44. Disponible en:
https://s3.amazonaws.com/f.cl.ly/items/3K2T3v0b452g0a1C0d2E/R3D%20-
%?20Neutralidad%20de%?20la%20red%20en%20Mexico%202015.pdf (Consultado el 6 de abril 2017).

110 Se puede ilustrar el punto refiriéndose a las declaraciones emitidas por algunos de los politicos que se opusieron a la alianza
de Facebook y Reliance Communications para ofrecer Internet.org en India, como se cita en un documento preparado por la
organizacion mexicana, Red en Defensa de los Derechos Digitales (R3D).

Como primera medida, Naveen Patnaik, Ministro de Odisha, expresaron que ‘/mjientras que las personas sin privilegios
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calidad, a menor precio, que responden de forma adecuada a la demanda de los usuarios en un
momento dado, fendmeno que en un ultimas, conduciria a una mayor competencia tanto en el
mercado al que concurren los PSI como aquel en que compiten los PCA!'2, En este sentido, las ofertas
de zero-rating constituyen una respuesta comercial de los operadores y los PCA a los patrones de
consumo actuales y a los niveles de la demandat'3,

Asimismo, los defensores del zero-rating sefalan que este tipo de ofertas no restringe la libre eleccion
de los usuarios, ya que éstos tienen la libertad de decidir sobre el Internet al que desean acceder,
al determinar a qué contenido y aplicaciones quieren tener acceso!!®. Es decir, los consumidores
tienen la libertad de establecer si desean conectarse al “Internet completo”; si prefieren acceder
Unicamente a contenidos/aplicaciones que hacen parte del esquema de zero-rating, o, por Ultimo, si
prefieren adquirir una suscripcion paga de datos que combine los topes de consumo vy
contenidos/aplicaciones especificas con zero-rating. Finalmente, se ha argumentado que las ofertas
de zero-rating permiten a los usuarios acceder a otros contenidos/aplicaciones que no hacen parte
de dichos esquemas, en tanto los volimenes de datos que no se contabilizan para efectos de sus
topes liberan capacidad para consumir otro tipo de contenidos/aplicaciones; este argumento, en
consecuencia, desestima la critica relativa a las supuestas barreras al consumo derivadas del zero-

rating'*®.

En términos generales, uno de los argumentos centrales planteados por los defensores del zero-
rating es que estos esquemas pueden ser una herramienta eficiente para incrementar la demanda
de servicios de Internet en paises en desarrollo, los cuales suelen caracterizarse por una baja
penetracion de banda ancha (fija y movil). De esta forma, se permitiria enfrentar las barreras a la
penetracion de Internet que derivan de condiciones econdmicas, legales y juridicas, asi como de las
desigualdades econdmicas, territoriales, de educacion y de género, en la medida en que un
acercamiento inicial al Internet, aunque sea limitado, puede generar una demanda necesaria por los
productos ofrecidos por los PCA, fomentando un ciclo virtuoso en el cada vez mas y distintos PCA
ingresarian al mercado'!®. Al respecto, debe resaltarse que la conectividad de banda ancha es

radicalmente diferente entre las economias desarrolladas y en las de desarrollo, considerando que,
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en las primeras "e/ nivel de conectividad es mucho mayor, la mayoria de las personas pueden pagar

para estar conectadas, y el ancho de la banda es mucho (...) mas restringido ™7 118,

Segun lo ha indicado la CRC, "f//a baja penetracion de Intermnet de banda ancha en general, afecta
negativamente el desarrollo de empresas basadas en Internet o del desarrollo de contenidos y
aplicaciones locales en la medida en que estas ultimas no tienen una base de usuarios que les permita
ser viables. Por otra parte, la poblacion tiene un bajo incentivo a invertir en planes de datos debido
a la falta de oferta de contenidos y aplicaciones locales que provean informacion, contenidos y
servicios relevantes para su comunidad”*®, En sintesis, la OCDE (2015) reconocio que el zero-rating
puede fomentar la competencia y tener efectos positivos en el desarrollo econémico y social. Esta
concluyd que 'f/]a experiencia anterior en paises de la OCDE ha demostrado que el zero-rating se
vuelve menos problematico con el incremento de la competencia y asignaciones de datos

mayores o ilimitadas™?° (resaltado fuera del texto).

Marcos juridicos de neutralidad de red en América Latina

Como punto de partida, debe considerarse que el medio predominante para acceder a Internet en la
region son los dispositivos mdviles, a saber, los teléfonos inteligentes!?, lo cual puede explicarse por
las circunstancias geograficas —y por lo tanto econdmicas—, que enfrentan estos paises en la provision
de conectividad de banda ancha fija, asi como las restricciones de accesibilidad'??. Segin Marsden

(2016), las suscripciones a servicios de datos moviles en los paises en desarrollo quintuplican la
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cantidad de accesos fijos a banda ancha; en contraste con las economias desarrolladas en donde
dicha relacion es de sdlo de tres a uno'?. Aunado a lo anterior, de acuerdo con las previsiones de
CISCO para 2015-2020, América Latina esta clasificada entre las areas de mayor crecimiento a nivel
mundial en lo referente a servicios mdviles?*, Por Ultimo, en gran parte debido a las limitaciones de
conectividad, la mayoria de los planes de banda ancha movil se ofrecen con un tope o limite'?®, a
diferencia de los planes ofrecidos en algunas economias desarrolladas, como Estados Unidos!?°,

Dinamarca o Finlandial?’.

De la misma manera, se ha reconocido que, a nivel global, los paises en desarrollo han demostrado
una rapida aceptacion de las ofertas de zero-rating, un fendmeno que se puede explicar por varios
factores, segun las Perspectivas de la OCDE sobre economia digital de 2015: "F/ primero es gue
algunos de estos paises tienen mercados de servicios moviles extremadamente competitivos con
hasta seis operadores de red movil nacionales. Un segundo factor es que los consumidores en estos
mercados son muy sensibles a los costos y, en muchos casos, no han tenido con anterioridad acceso
a Internet debido a la baja penetracion de la red fija. En tales casos, tanto al PSI y como al proveedor
de contenido les interesa estimular el uso, lo que puede producir efectos economicos y sociales en el
desarrollo en general”?®. En este sentido, los esquemas de zero-rating pueden constituir un
mecanismo eficaz para superar la brecha digital, dada la facilidad con que los operadores pueden
ajustarlos a la demanda de los consumidores, que esta en permanente evolucion, sumado al hecho
de que, en la mayoria de los casos, los PSI son los que internalizan el costo de ofrecer programas de
zero-rating, en contraste con los subsidios patrocinados por el gobierno que pueden resultar costosos
y dificiles de implementar'?,
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Dicho esto, la presente seccion hara breve mencion al marco de neutralidad de red actual en Brasil,
Chile y Colombia. Sobre el particular, es pertinente resaltar que en casi todos —con la excepcion de
Chile—, el zero-rating es una practica comercial usual de los operadores moviles, aplicada con
frecuencia respecto de contenidos populares y aplicaciones como Facebook, WhatsApp y Twitter, a
pesar de que algunos operadores incluyen contenido exclusivo en sus ofertas de zero-rating. En este
ambito, se puede anticipar que aunque la mayoria de estos paises han expedido leyes y/o
regulaciones sobre neutralidad de red, los entes reguladores —exceptuando el caso de chileno y
algunos desarrollos en Brasil- no han prohibido de manera categdrica los programas de zero-rating
por considerarlos una violacion a la neutralidad de red, sino que han impuesto ciertas condiciones
bajo las cuales la practica es aceptable, e impidiendo el establecimiento de vias rapidas y de
esquemas de zero-rating patrocinados.

Brasil

Aunque las ofertas de zero-rating son comunes entre operadores brasilefios desde 2013 —Vivo
(Telefénica)'3’—, antes de 2014, no existian reglas expresas en torno al principio de neutralidad de
red, ni que prohibieran el trato diferencial de trafico en Internet!3!. En consecuencia, las empresas
podian discriminar en contra de ciertos tipos de trafico (v.gr. degradando la calidad de transmision
de VoIP o aplicaciones de transmision), favoreciendo a aquellos servicios en los que tenian intereses
comerciales, 0 mas generalmente, ofrecer a los consumidores planes de zero-rating3?.

En esta situacion, el Congreso Nacional de Brasil aprobd el Marco Givil da Internet (Ley No. 12.965
del 23 de abril del 2014), que consagra diversos principios y disposiciones sobre privacidad,
proteccion de datos, libertad de expresion y neutralidad de red. En particular, el articulo 9 determina
que las partes responsables de la transmision, la conmutacion y el enrutamiento del trafico deben
conferir un trato igual a cualquier paquete de datos, sin distincion en razén de su contenido, origen
y destino, servicio, dispositivo o aplicacion. Adicionalmente, consagra que la discriminacion o la
degradacion del trafico solo es aceptable en dos casos: (i) cuando se refiere a los requisitos técnicos
indispensables para la adecuada provision de aplicaciones y servicios; y (ii) cuando se relaciona con
la priorizacion de los servicios de emergencia. En cualquier evento, bajo dichas circunstancias
excepcionales, la ley obliga a los operadores a actuar bajo los principios de proporcionalidad,
transparencia e igualdad; de informar previamente a los usuarios, en una forma transparente,

suficiente y de manera clara, acerca de las herramientas implementadas para el manejo del trafico;

130 yéase: http://www.bnamericas.com/en/interviews/ict/christian-gebaral?position=1&aut=true&idioma=en (Consultado el
18 de abril de 2017); y Comision de Regulacion de Comunicaciones (2016). Los Esquemas de Precios Diferenciados en los
Mercados de Daros Moviles — Zero Rating. Documento de didlogo Regulatorio (abril 29 de 216), p. 28. Disponible en:
https://www.crcom.gov.co/pp/Zero_rating_esp.pdf (Consultado el 6 de abril del 2017).
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y de ofrecer servicios bajo condiciones no discriminatorias, absteniéndose de participar en conductas
anticompetitivas.

Es importante denotar que el articulo 9 exhorta al ejecutivo para que promulgue regulaciones en lo
concerniente a la discriminacion y degradacion del trafico, en cumplimiento de las leyes definidas en
el Marco Givil. En observancia de tales atribuciones, el gobierno ha iniciado dos procedimientos de
consulta —uno en 2015, y el otro a comienzos de 2016—, el segundo de los cuales incluyd una
propuesta que permite planes el zero-rating, siempre que no conduzca a la priorizacion del trafico o
vias rapidas!33. Tras la conclusion de este procedimiento a mediados del 2016, la reglamentacion
expedida generd interpretaciones divergentes en cuanto a la admisibilidad de los programas de zero-
rating'3*. Ahora bien, lo que es claro es que la reglamentacion excluye la priorizacion paga (por lo
tanto, se prohibe efectivamente la implementacion de las vias rapidas), sin especificar a qué categoria
de priorizacion se refiere, es decir, si esta relacionada con la gestion del trafico, o si se extiende a los
precios!®. No obstante, se debe reconocer que existen ciertas “zonas grises” en dicha regulacion,

notablemente en lo concerniente a planes de zero-rating sin patrocinio®3®,

Chile

Pionera en la regulacion de naturalidad de red, no solo a nivel regional sino mundial, la Ley No.
20.453 expedida en agosto de 201037, como anexo de la Ley General de Telecomunicaciones (Ley
No. 18.168), establece una serie de principios y reglas que prohiben, entre otros aspectos, las
practicas que discriminan arbitrariamente contenidos, aplicaciones o servicios en funcion de la fuente
o el propietario. Sin embargo, la Ley No. 20.453 permite a los PSI desplegar practicas de manejo del
trafico que cursa por sus redes, siempre y cuando ello no sea con el objeto o no tenga como efecto
el menoscabo de la libre competencia. Ademas, los PSI tienen derecho a realizar las acciones que
sean necesarias para preservar la seguridad de la red y bloquear el acceso de los usuarios a
contenidos, aplicaciones y servicios determinados (dependiendo el consentimiento expreso de los
usuarios); sin embargo, en ningun caso su bloqueo podra afectar arbitrariamente a los PCA.
Finalmente, los PSI estan obligados a publicar en sus sitios web toda la informacion relativa a las
caracteristicas del servicio de acceso a Internet que ofrecen, incluyendo la velocidad de transferencia

y la calidad y las garantias del mismo.
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Al respecto, debe senalarse que de conformidad con el articulo 8 de la mencionada ley, cualquier
accion que tienda a priorizar o discriminar entre PCA y/o usuarios de forma arbitraria, se considerara
como restrictiva de la libertad de uso de contenidos, aplicaciones y servicios en Internet. Asi, esta
disposicion establece enfaticamente que en cualquier caso, la priorizacion o discriminacion afecta las
PCA y/o a los usuarios en relacion con otros de naturaleza similar, y siempre se considerara arbitraria.
En abril de 2014, en regulador de telecomunicaciones chileno (Subtel) expidié una Orden en la que
resolvid que las ofertas comerciales de zero-rating, relacionadas particularmente con las redes
sociales —que estaban siendo empleados por los operadores mdviles desde 2012- efectivamente
discriminaban entre PCA, advirtiendo que los mismos tenian treinta dias para terminar dichas ofertas
so pena de incurrir en las multas definidas en el régimen general de telecomunicaciones!é, Para
finalizar, amerita mencionar como, aunque pareciera que las redes sociales no pueden ofrecerse bajo
esquemas de zero-rating, se ha generado un debate sobre la legalidad de proveer otras categorias
de contenido bajo esta modalidad, debate que alcanzé su punto mas algido con la decision del

regulador que concluyd que Wikipedia Zero no viola la normativa de neutralidad de red!'*,

Colombia

La Ley 1450 de 2011 introduce reglas respecto de la neutralidad de red al definir los principios basicos
y las obligaciones que los PSI deben observar al estructurar sus ofertas comerciales. Asi, el articulo
56 de la Ley 1450 obliga a los operadores a ofrecer un servicio de acceso a Internet que no realice
distinciones arbitrarias entre contenidos, aplicaciones y servicios, basadas en el origen o propiedad
de los mismos. Ahora bien, una diferencia fundamental con el régimen chileno es que, acorde con
dicho articulo, los PSI pueden disenar ofertas a la medida para suplir las necesidades de diferentes
segmentos del mercado, o por requerimientos hechos por usuarios de acuerdo con sus perfiles de
uso y consumo; estrategias que no pueden ser consideradas como discriminatorias. Sumado a lo
anterior, amerita destacar las siguientes provisiones: los PSI deberan de publicar en sus paginas web
toda la informacion relevante respecto al servicio de acceso a Internet (v.gr. velocidades de
transferencia, calidad, garantias); el bloqueo de contenidos, aplicaciones o servicios especificos sélo
procedera a peticion expresa del usuario; y la ley autoriza a los PSI el despliegue de practicas dirigidas

a preservar la seguridad de la red.
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Por su parte, la Resolucion No. 3502 de 2011 expedida por la CRC consagra los siguientes cuatro
principios: (i) libertad de eleccion; (ii) discriminacion no arbitraria; (iii) transparencia; y (iv)
informacion. De acuerdo el principio de discriminacion no arbitraria, los PSI deben otorgar un trato
equivalente a todos los contenidos, aplicaciones y servicios que cursan sus redes, sin discriminacion
arbitraria, especialmente derivada del origen o titularidad del mismo. No obstante, como fue
anticipado, el establecimiento de ofertas a la medida, tomando en cuenta las necesidades de los
segmentos del mercado o las necesidades especificas de los usuarios, no sera visto como
discriminatorio. En todo caso, los PSI deben siempre presentar a los usuarios un plan alternativo que
no implique ninguna limitacidon con respecto a los servicios, contenidos y aplicaciones a los que
pueden acceder; dichos planes deben ofrecer condiciones equivalentes al plan que incorpora el zero-

rating, en todas las demas caracteristicas no relacionadas con el precio.

Conclusiones

Los argumentos presentados en este documento revelan como garantizar la neutralidad de la red
como un principio general, a través de la aplicacion de marcos legales y regulatorios especificos, es
crucial para el fomento de un ecosistema de Internet abierto en el que los PSI, los PCA y los usuarios
puedan participar libremente. En efecto, este objetivo es de suma importancia en las economias en
desarrollo, donde la oferta de servicios innovadores, atractivos y relevantes a nivel local deviene
primordial para incentivar a los usuarios a acceder a Internet, promoviendo asi la alfabetizacion digital

y la inclusion.

En este sentido, es innegable que ciertas practicas, como el bloqueo o el manejo arbitrario—v.gr. el
deterioro o la degradacion— de los contenidos, aplicaciones o servicios legales puede obstaculizar la
capacidad de los PCA para competir efectivamente en el mercado, limitando la innovacion y la libertad
de eleccion de los usuarios!*?. Ademas, existe un consenso general de que el establecimiento de “vias
rapidas” vulnera el principio de neutralidad de red segun los argumentos anteriores, por lo que esta

prohibido en muiltiples jurisdicciones.

Sin embargo, el analisis aqui realizado ha demostrado que existen “zonas grises” en materia de

neutralidad de red, especificamente, con respecto al zero-ratingy su potencial para obstruir el acceso

40 Marsden (2016) ha  sostenido de cara a dicha neutralidad  negativa, v.gr.  “(..)
el blogueo y la regulacion del contenido que amenaza el modelo de negocio del ISP (...) puede ser relativamente benigno
cuando se bloguea el correo electronico no deseado y los virus. También puede ser autosuficiente y anticompetitivo cuando
estd injustificado e irrazonablemente restringe el contenido preferido de los usuarios que se ve afectado, por ejemplo, el
intercambio de archivos entre pares o la transmision de video. Esta neutralidad “"negativa” es el objetivo de la mayoria de las
legislaciones en el drea” (Traduccion propia de los autores del texto original). En: MARSDEN, C. (2016). Comparative Case
Studies in Implementing Net Neutrality, SCRIPTed, Volume 13, Issue 1 (May 2016), p. 7. Disponible en: https://script-
ed.org/article/comparative-case-studies-in-implementing-net-neutrality-a-critical-analysis-of-zero-rating/ (Consultado el 7 de
abril 2017).



al mercado para PSI o PCA, y para restringir la libertad de eleccion y libertad de expresion de los
usuarios. En este ambito, los gobiernos y autoridades regulatorias han asumido posiciones
divergentes, algunas de las cuales han prohibido categdricamente estas practicas (v.gr. Chile en
cierta medida, los Paises Bajos, Noruega y Eslovenia), mientras que otros los han favorecido,

condicionado al cumplimiento de requisitos reglamentarios especificos.

Efectuada la revision anterior, es dable afirmar que existen algunos principios generales que deben
ser tomados en cuenta por los reguladores latinoamericanos — y en paises en desarrollo, en general—

al examinar la legalidad de las ofertas de zero-rating de cara a las reglas sobre neutralidad de red.

En primer lugar, es imperativo que los reguladores consideren el contexto especifico de sus industrias
de las telecomunicaciones y, en concreto, de sus mercados de Internet, tanto para servicios fijos
como moviles. En este sentido, es de vital importancia que examinen a fondo aspectos tales como:
(i) el grado de competencia en los mercados de acceso a Internet y de provision de contenidos y
aplicaciones; (ii) la infraestructura de comunicaciones y la efectividad de las regulaciones
correspondientes; (iii) politicas de gestion del espectro, incluidas las asignaciones actuales y futuras;
(iv) indicadores de inversion, en particular en relacion con las redes de proxima generacion; y por
ultimo; (v) las tasas de penetracion. En términos generales, en la medida en que existan mercados
de Internet fijos fuertes y competitivos, los riesgos de las ofertas de Internet movil basadas en zero-

rating se verian aminorados.

En segundo lugar, para analizar el potencial anticompetitivo de una practica de zero-rating, es
necesario ponderar: (i) el poder de mercado de los PSI y los PCA y (ii) las condiciones especificas del
acuerdo que haya surgido entre ambos agentes de mercado. Segln se ha expuesto, el zero-rating
Unicamente generara preocupaciones a nivel de libre competencia cuando alguna de las partes
detenta un poder sustancial de mercado. En adicion, los acuerdos de zero-rating que involucren
exclusividades podrian restringir la competencia, por lo cual deben someterse a un escrutinio
riguroso. Por Ultimo, aunque consideramos que los esquemas de zero-rating patrocinados no son per
se cuestionables, ya que finalmente asignan recursos escasos a quienes mas los valoran (i.e. son
eficientes), siempre que no conduzcan a la creacion de vias rapidas y lentas en Internet, el hecho de
que los PSI exijan a los PCA que asuman tarifas para beneficiarse del zero-rating puede acentuar las

barreras de entrada al mercado de contenidos/aplicaciones respectivo.

En cualquier caso, las caracteristicas econdmicas de los mercados de TIC, es decir, el dinamismo, la
modularidad y la naturaleza de mercado de dos lados, deben ser siempre tenidas en cuenta al evaluar

las ofertas de zero-rating. En este sentido, la modalidad de zero-rating puede generar eficiencias



derivadas de externalidades de red, en tanto pueden llevar a un aumento de las bases de suscriptores
de PSI, asi como de los usuarios del contenido/aplicacion concreto, lo que permite a los PSI y a los
PCA incrementar sus ingresos, el primero a través de la explotacion de las economias de escala, vy el
ultimo a través de publicidad. Ademas, el zero-rating puede ser un mecanismo para cerrar la brecha
digital a través de esquemas de precios diferenciales en los que los usuarios que no pueden acceder
al Internet completo, especialmente en economias emergentes que evidencian problemas de

asequibilidad.

En conclusion, en las economias emergentes como las estudiadas en este documento, la aplicacion
de dogmas rigidos de neutralidad de red —como ha sido el caso en algunos paises desarrollados—
puede derivar en el estancamiento de otros objetivos clave de politica publica, como el aumento de
la penetracion del Internet de banda ancha, y la inclusion y alfabetizacion digitales. Por supuesto,
como han expresado otros autores, depender del zero-rating para aumentar la penetracion de banda
ancha puede ser una posibilidad remota, ya que existen otras iniciativas fundamentales que deberian
promoverse para abordar los problemas estructurales de acceso a Internet que se encuentran en las
economias en desarrollo (v.gr. inversion en una red troncal nacional; fomentando la competencia;
impulsando la creacion de puntos de intercambio de Internet). No obstante, el hecho de recurrir a
estrategias de zero-rating ofrecidas en términos no discriminatorios y razonables podria, en la
practica, contribuir a la consecucion de este objetivo. Por lo tanto, los reguladores deberian restringir
estas practicas Unicamente con base en pruebas convincentes de los riesgos a nivel de libre
competencia y/o bienestar de los consumidores, o, en palabras de Roslyn Layton, deberian

abstenerse de regular lo que no comprendent*!,
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PRIVACIDAD Y DESARROLLO- RETOS DE SEGURIDAD DIGITAL EN LA
ERA DEL BIG DATAY LA INTELIGENCIA ARTIFICIAL

Lorenzo Villegas Carrasquilla — Maria Alejandra Soler

Resumen:

Al abrirle paso a una era de datificacion, la tecnologia ha probado su caracter transformador de
las dinamicas econdmicas y sociales. La Inteligencia Artificial (IA), el Machine Learning, Big Data, el
Internet de las Cosas (IoT), Blockchain y la robdtica estan revolucionado el desarrollo de la
humanidad, desde la promocion de una economia digital, la cual ya representa mas del 22% del PIB
en el mundo (Accenture, 2016), hasta el impacto social en areas como la deteccion temprana de
enfermedades, el planteamiento de politicas publicas mas asertivas o la universalizacion misma de
los derechos ciudadanos. Sin embargo, esta promesa de progreso trae consigo unos retos en areas

muy diversas, entre las que se cuenta de forma central la privacidad.

Asi las cosas, €l objeto de este articulo es servir de insumo académico para ofrecer un panorama
de las tensiones que algunas de estas tecnologias (las mas disruptivas) representan para la
privacidad, superando la vision fatalista, y apuntando algunas alternativas que permitan garantizar
la privacidad sin sacrificar el desarrollo econdmico y social. Para ello, se resefiara primero cada una
de las tecnologias escogidas y se presentaran los principales retos que conllevan en materia de
seguridad de datos; después, se expondran las alternativas existentes para atender la seguridad
digital de los datos, teniendo como eje la proteccion de los derechos ciudadanos. Finalmente, se

presenta una sintesis del articulo dejando abiertos algunos interrogantes.

Palabras clave: seguridad, usuario, privacidad.

I. Introduccion:

Desde 1950, con la publicacion del articulo “ Computing Machinery and Intelligence’ de Alan Turing,
la Inteligencia Artificial (IA) ha sido la promesa mas disruptiva de la tecnologia, alzando debates
desde entonces. Durante este primer periodo, se mantuvieron a raya las expectativas y discusiones
sobre este desarrollo, hasta nuestra época cuando, gracias a la integracion de una cantidad masiva
de datos y algoritmos se habilitd su vigoroso resurgimiento.

Asi, hoy por hoy hablamos de IA y sus desarrollos subyacentes como son el Machine Learning (ML)
y el Deep Learning (DL), cuyo entrenamiento depende de una cantidad exacerbada de datos
(estructurados y no estructurados). El Big Data, definido de forma simple como datos en volimenes

tan grandes que no pueden ser procesados eficientemente por métodos tradicionales (Kaisler, 2013),



sirvié para suplir esa necesidad gestando una relacion bidireccional entre IA y Big Data, pues son las
técnicas de IA las que permiten extraer valor de grandes conjuntos de datos (Najafabadi & Et al.,
2015).

Ahora, éde donde sacar una cantidad tan elevada de datos que la capacidad de los métodos
tradicionales de procesamiento no pudiera cubrir? Antes de la digitalizacion de nuestra sociedad era
mucho mas complejo tener acceso a una basta cantidad de datos, pero el exponencial crecimiento
de internet y el desarrollo de dispositivos modviles, como los celulares, /aptopsy otros, contribuyeron
sustancialmente a la datificacion de nuestras actividades. La robdtica promete exacerbar aun mas la
recoleccion de todo tipo de datos, desde la geolocalizacion hasta los patrones de conducta doméstica
de los individuos. Existe entonces una notoria interrelacion entre todas estas tecnologias, para

alcanzar sus mejores desempefios.

Los impactos econdmicos de apalancar el desarrollo de estas tecnologias son tangibles: segin un
estudio de Price Waterhouse Cooper, la potencial contribucion de la IA a la economia seria de mas
del 26% en las economias locales para el 2030, al transformar la productividad (Price Waterhouse
Cooper, 2017). La rapida adopcion y promocion de dichas tecnologias es consustancial para no
incrementar la disparidad econdmica entre paises desarrollados y en desarrollo. Segin McKinsey
Global, los paises lideres en IA podrian capturar entre 20 y 25% mas en beneficios econémicos netos
(McKinsey Global Institute, 2018). Las tasas de crecimiento anual del PIB estimadas para Colombia
con la adopcion de la IA son de 4,5% (Centro de Implementacion de Politicas Publica para el

Crecimiento y la Equidad., 2018).

Ademas del impacto econdémico, el DL ya tiene efectos en campos como la deteccion temprana de
cancer de pulmon'*? o el diagndstico temprano de Alzheimer'®3.En Colombia el Departamento
Administrativo Nacional de Estadistica (DANE) ha empezado a implementar pilotos de Big Data para
fines estadisticos, ejemplo de ello es el calculo de la relacion de la tasa de consumo de suelo urbano
y la tasa de crecimiento de poblacion, mediante el uso de imagenes de sensores remotos

(Departamento Administrativo Nacional de Estadistica, 2015).

142 | gobierno ruso lanzé el sistema RadlO que procesa y analiza millones de radiografias en tan solo
segundos, a través de una plataforma abierta para que los ciudadanos pudieran usar el recurso y procesar
sus radiografias en busca de patrones e inferencias.

143 | 3 Universidad Politécnica de Catalunya ha investigado posibilidades para dar diagnostico temprano a los
enfermos de alzheimer usando modelos de IA, con un nivel de predictibilidad del 89%.



Pese a las ventajas del crecimiento en la adopcion de estas tecnologias, se erigen preocupaciones
frente a la ilimitada e inevitable recoleccion de datos mediante diversos mecanismos y dispositivos,
que alimentan los algoritmos y ensanchan los anales de datos que hacen posible Big Data, y su
impacto sobre la privacidad. Este articulo tiene por objeto presentar las tensiones que se alzan entre
la adopcion de Big Data, IA (ML, DL) y la robdtica como propulsores necesarios de la economia y el
desarrollo social, y los postulados del derecho a la privacidad y los regimenes de proteccion de datos.
Para ello se presentara un panorama general de cada una de las tecnologias previamente
mencionadas y los principales retos que traen aparejados, apuntando -cuando sea posible- algunos
instrumentos normativos nacionales que abordan la materia. Después, se mencionaran posibles
respuestas o alternativas que permitan conciliar el desarrollo tecnoldgico y la garantia de la
privacidad. Finalmente, se concluira con una sintesis de lo planteado, en aras de ofrecer insumos
académicos para armonizar la seguridad digital sin entorpecer el desarrollo y la insercion de Colombia

en la economia digital.

II. Tecnologias disruptivas: retos y tensiones para la privacidad

Uno de los ejes de la discusion sobre la adopcion de nuevas tecnologias es la privacidad, tanto asi
que medios de comunicacion como el New York Times han abierto proyectos especificos para dar el
debate desde sus paginas editoriales'**. En esencia, la privacidad es la proteccion de material sensible
respecto del acceso no autorizado. Nuestra Corte Constitucional ha decantado la proteccion de datos
como el derecho a la autodeterminacion informatica y econdmica (Corte Constitucional, 1996),
dotando de prerrogativas al titular de los datos para que autorice, modifique, incluya, excluya o
suprima datos personales que se almacenan en una base de datos. Asi, los datos!*® estan en el centro
de nuestra discusion, por lo que es pertinente apuntar primero algunas definiciones. Para efectos del
articulo nos centraremos en los datos digitales.

Definiciones relevantes a la discusion.

144 ver The Privacy Project (https://www.nytimes.com/interactive/2019/opinion/internet-privacy-
project.html) un Proyecto de largo alcance que pone en el centro la discusion sobre la privacidad y el
desarrollo tecnolégico, dando espacio para todos los puntos de vista.

135 L os Datos son definidos como la representacién primaria de variables cualitativas y cuantitativas,
almacenables y transferibles, que pueden ser visualizadas, controladas y entendidas. Estos pueden
clasificarse en (i) analégicos: aquellos percibidos por los sentidos humanos de forma continua y sin
interrupciones; v, (ii) digitales: aquellos interpretados mediante codificacion binaria.




Existen diversas formas de dlasificar los datos digitales. Seguin su organizacion y almacenamiento se
dividen en: (i) estructurados'#®, (ii) no estructurados!#’, y (iii) semiestructurados!*,
Independientemente de la forma en la que estén organizados o almacenados, los datos también
pueden clasificarse bajo (i) un criterio organico, que responde a quién genera el dato; y, (ii) un
criterio cualitativo, que refiere a las variables representadas. El primer criterio se divide a su vez en:
a) datos publicos, que son aquellos producidos o recolectados por una entidad publica, que ejerce
funciones publicas o presta servicios publicos; b) datos privados, que son datos producidos o
recolectados por particulares (DNP, 2018). Por su parte, el criterio cualitativo se divide en: a) datos
personales, que refiere a aquellos datos que permiten la individualizacion de una persona, por lo que
requieren del consentimiento previo del titular para su almacenamiento, comparticion y uso; y, b)
datos impersonales, aquellos que no permiten individualizacion de una persona o se refieren a
fendmenos que acaecen (DNP, 2018).

Ahora bien, segun su tipologia, los datos se clasifican en: sensibles, privados, semiprivados, publicos,
abiertos primarios, clasificados, y reservados'*’. Los mecanismos para determinar cuando un dato es
sensible, privado o corresponde a otra tipologia aun no son del todo claros y representan un obstaculo
para el pleno cumplimiento normativo, y de forma consiguiente para la claridad de su
aprovechamiento.

Enunciadas estas definiciones es posible empezar a hablar especificamente de los desarrollos
tecnoldgicos y su posible impacto en la privacidad.

Big Data:

146 Estdn organizados conforme a un modelo o esquema. Se almacenan en forma tabular y algunas veces su
estructura también incluye la definicidn de las relaciones entre ellos. Tipicamente estan representados en
bases de datos que hacen parte del funcionamiento de sistemas de informacién.
147 Su organizacidn y presentacion no estd guiada por ningiin modelo o esquema. En esta categoria se
incluyen, por ejemplo, las imagenes, texto, audios, contenidos de redes sociales, videos.
148 Sy organizacidn y presentacion tiene una estructura bésica (etiquetas o marcadores), pero no tiene
establecida una definicion de relaciones en su contenido. En esta categoria se incluyen contenidos de e-
mails, tweets, archivos XML.
149 | a5 definiciones que ofrece el CONPES 3920 de 2018 sobre Big Data para cada una de las tipologias es la
siguiente:

e Dato sensible: afecta la intimidad del individuo

e Privado: solo contiene informacion relevante para su titular

e  Semiprivado: Su conocimiento puede interesar a un grupo de personas o a la sociedad en general

e  Pdublico: no pertenece a ninguna de las categorias anteriores o la ley lo define

e Abierto primario: sin procesar, en formatos estandar e interoperables, libre y sin restricciones.

Puede ser usado y reutilizado
e (lasificado: puede generar dafios a la intimidad, vida, salud o seguridad de una persona, o a los
secretos comerciales, industriales y profesionales

e Reservado: acceso prohibido por constitucién o ley

La fuente normativa de esta clasificacidon es la Ley 1266 de 2008, Ley 1581 de 2012, Ley 1712 de 2014 y

Decreto 1074 de 2015.



Los datos son el corazdn del Big Data, el cual se define como volimenes de datos medidos en
exabytes (10'®) o mas (Kaisler, 2013). Sin embargo, el volumen no es la Unica caracteristica de Big
Data, también lo son: la variedad, entendida como la heterogeneidad en el conjunto de datos; vy la
velocidad, entendida como lapso en que los datos son generados y la rapidez a la que pueden
analizarse (Gandomi & Haider, 2015), configurando las denominadas 3Vs'*°, Una definicion mas
consistente sefala que “Big data son activos de informacion de gran volumen, alta velocidad y gran
variedad que demandan formas de procesamiento de informacion innovadoras y rentables para una
mejor comprension y toma de decisiones” (Gartner IT Glossary, 2019). La toma de decisiones
dependera entonces de sistemas de analitica que involucra otras tecnologias.

Para cumplir estas caracteristicas Big Data se sirve de datos no estructurados provenientes de fuentes
internas, como sensores de datos, y externas, como las redes sociales. Los datos “dlickstream’’
proveen enormes cantidades de informacion acerca del comportamiento de los usuarios y sus
patrones de busqueda. De esta recoleccion masiva de metadatos atado a un analisis posterior podria
llegar a comprometerse la privacidad de los titulares de los datos, cuya informacion podria
transformarse de impersonal a personal (Fundacion Karisma, 2016).

Asi, a continuacion, enunciamos algunas tensiones entre la adopcion de Big Data y algunos principios
vigentes de la regulacion en materia de privacidad:

e Principios de finalidad, libertad y autorizacion

La Ley 1581 de 2012 o Ley General de Proteccion de Datos (LGPD), asi como la Ley 1266 de 2008
se fundan en el principio de libertad que sefiala que el tratamiento solo puede ejercerse con la
autorizacién. Esta se refiere al consentimiento previo, expreso e informado del titular de los datos
personales para el tratamiento de los mismos!®!. Las leyes consagran algunas excepciones a dicho
principio: cuando se trata de datos publicos o cuando el dato se requiera para fines cientificos,
estadisticos o historicos, entre otras. En el caso del Habeas Data financiero la norma excluye a los
datos financieros, crediticios o comerciales, provenientes de terceros paises. La Corte en sentencia
C-748 de 2011 introdujo un criterio de necesidad y proporcionalidad a la excepcion cuando se trata

de datos sensibles.

Para la autorizacion del tratamiento, la ley exige haber informado previamente al titular las finalidades

del tratamiento de sus datos (principio de finalidad), las cuales segun la Corte Constitucional deben

150 Otras dimensiones han sido introducidas paulatinamente a la definicién, IBM introdujo por ejemplo
“veracidad”, SAS “variabilidad y complejidad”, y Oracle afiadié “valor” como un atributo definitorio de Big
Data.

151 El articulo 9 de la LGPD exige la autorizacidn para el tratamiento y desarrollada en la sentencia C-748 de
2011. El Decreto 1074 de 2015 sefiala que la autorizacidén debe constar por escrito, de forma oral o
mediante conductas inequivocas del titular que permitan concluir razonablemente que se concedid la
autorizacidn. El silencio no es asimilable al término conducta inequivoca.



ser legitimas constitucional y legalmente!®?, definidas previamente y sin ambigiiedad. El titular podra
optar por permitir o no el tratamiento de sus datos personales (principio de libertad).

El CONPES 3920 de 2018 -la politica publica sobre Big Data en Colombia- reconoce en este punto la
disparidad entre el contexto regulatorio de privacidad y la naturaleza de las nuevas tecnologias. Por
ejemplo, la obligacion de informar previamente las finalidades del tratamiento no es compatible con
Big Data. EI CONPES reconoce que “las inversiones publicas realizadas para la disposicion de los datos
como infraestructura, que son esenciales para promover el crecimiento en la economia digital, daran

lugar a mas valor del que puede proyectarse, en tanto su aprovechamiento se caracteriza por generar

servicios, productos y procesos que no fueron previstos al momento de la recoleccidn y comparticion

de los datos (subrayas fuera del texto)’ (DNP, 2018). En la misma linea sefiala que “cuando el titular
expresa su consentimiento para la recoleccion y uso, no le es posible determinar eventuales
consecuencias de la agregacion y analisis, prever otros datos que puedan inferirse cuando se aplican
técnicas de analitica, o los efectos de su combinacion con algunos que haya publicado previamente”
(DNP, 2018).

¢ Limitacion temporal y criterio de necesidad:

La conservacion de los datos en las bases de datos de responsables y encargados tienen un limite
temporal, trazado por el tiempo necesario y razonable para alcanzar la finalidad informada y
autorizada por el titular. Cumplido el término, los datos deberian ser suprimidos de las bases de
datos. Esta concepcion pareceria contraria al uso de Big Data como gran repositorio de datos, ademas
de la posibilidad de incumplimiento involuntario de esta regla, por cuanto el riesgo de
desanonimizacion permanece latente con la analitica de datos.

Ahora, exigir que solo se recauden los datos necesarios para el cumplimiento de la finalidad
autorizada resulta retador y poco realista en el marco de la explotacion masiva de datos y la
recoleccion casi incontrolable a través de dispositivos. Tal situacion queda en evidencia con la robdtica

y el IoT, tecnologias con las que se puede acceder a numerosos datos a través de dispositivos.

Inteligencia Artificial

III

La TA es una forma de “inteligencia computacional” que permite el razonamiento, aprendizaje y
adaptacion de las maquinas. Esta tecnologia depende de un amplio poder computacional para el
procesamiento y el almacenamiento de grandes conjuntos de datos de los cuales se puede extraer

significados (Manheim & Kaplan, 2019).

152 Un ejemplo de finalidades no legitimas podria ser el uso de informacion exclusivamente desfavorable con
propésitos discriminatorios. Ver caso de listas de viajeros inconformes (Sentencia T-987 de 2012 de la Corte
Constitucional).



Dada la relacion bidireccional entre Big Data e IA, los problemas exaltados en el aparte anterior se
mantienen vigentes respecto de la IA y sus tecnologias subyacentes (ML y el DL). Ademas de esas
tensiones, hay otras de particular relevancia para la adopcion de la IA.

e El principio de transparencia:

La dificultad técnica de proveer una justificacion légica y univoca de una decision automatizada hace
que el cumplimiento del principio de transparencia se dificulte dado que el razonamiento de la
maquina podria no poder expresarse en términos humanamente comprensibles (AI, Robotics, Privacy
and Data Protection, 2016). La posibilidad de derivar efectos juridicos basados Unicamente en la
integracion y analisis masivo de datos para la toma de decisiones podria estar mediada por sesgos
indeseados, producto del algoritmo (Fundacion Karisma, 2016).

Aunque la legislacion colombiana no consagra una prohibicion expresa de la toma de decisiones
completamente automatizadas, la Corte en sentencias C-748 de 2011 y T-987 de 2012 dispone que
no es posible “generar efectos juridicos adversos frente a los titulares, con base, Unicamente en la
informacion contenida en una base de datos”. Esto significa que la Corte excluiria la aplicacion de un
algoritmo que tome decisiones sobre la base de informacion que resida en bases masivas de datos,
siempre que dichas decisiones fuesen adversas, dado que afecta la autodeterminacion informatica y
la libertad econdmica, pues no habria una trazabilidad de la toma de decisiones y tampoco posibilidad
de participar de las mismas.

e De datos impersonales a personales:

El uso de IA, mediante la agregacion y coordinacion de bases de datos podria tener un efecto directo
sobre la privacidad, al revelar asuntos de la vida privada de los individuos solo con unir una serie de
datos aparentemente aislados, perfilando y singularizando dichos datos a un individuo (Bonawitz &
Et al., 2017).

Robdtica basada en internet de las cosas

Estas tecnologias son la integracion de todas las demas. La robdtica, definida por la Real Academia
Espafiola, alude a la técnica que aplica la informatica al disefio y empleo de aparatos que en
sustitucion de personas realizan operaciones o trabajos. Por su parte, definir al IoT es mucho mas
complejo, el Instituto de Ingenieria Eléctrica y Electronica trazo la linea base para esa definicion
sefialando unos rasgos particulares que incluyen programabilidad, inteligencia embebida, capacidad
de percepcion a través de sensores, capacidad de comunicacion interoperable, ubicuidad,
interconexion entre cosas y conexion entre las mismas a internet (Institute of Electrical and
Electronics Engineers, 2015). Asi, IoT se refiere a la capacidad de conectar a internet cosas fisicas a
través de mecanismos de computacion haciéndolas inteligentes, programables y capaces de

interactuar entre si y con su entorno.



Actualmente se ha acufado el término Internet de las Cosas Roboticas (IoRT, por sus siglas en
inglés), “una vision emergente que reline sensores y objetos omnipresentes con dispositivos robdticos
y sistemas autonomos” (Simoens, Dragone, & Saffiotti, 2018). Seguin reporte de Markets and Markets,
el mercado de IoRT tendra un valor de $22 mil millones de ddlares para 2022 (Markets and Markets,
2018).

De ahi que algunos investigadores y defensores de la privacidad manifiesten su preocupacion dado
que los robots podrian tener un acceso profundo a la intimidad de los individuos!*3, potenciado por
la comunicacion entre dispositivos y plataformas fundadas en IoT. Algunos de los riesgos de
privacidad que representa la robdtica, particularmente, estan asociados al tipo de sensor desde el
que se recaudan los datos y a la severidad de una eventual filtracion de la informacion recaudada.
Los sensores exteroceptivos seran los mas sensibles, dado que el tipo de informacién que compilan
esta mas proxima a los datos personales (Rodriguez & et al., 2016). Por ejemplo, dentro de ese tipo
de sensores se cuentan los sensores de vision artificial que podrian recaudar datos biométricos.

Las preocupaciones son muy copiosas, sin embargo, por la brevedad de este articulo nos quedaremos
Unicamente con el impacto de los robots autdnomos y la dificultad de establecer encargados y
responsables de la proteccion de datos en esa tecnologia. Esta preocupacion, se queda inconclusa

en nuestras alternativas y abierta para una nueva discusion.

III. La tecnologia al servicio de la privacidad

Como se expuso son varias las areas de tension entre privacidad, seguridad digital y desarrollo
tecnoldgico, a saber: (i) cumplimiento del principio rector de autorizacion, y los principios subyacentes
de privacidad vy libertad; (ii) limitacion temporal del tratamiento y el criterio de necesidad; (iii)
principio de transparencia; (iv) limites desdibujados entre el dato impersonal y el personal. Pese a lo
anterior, el panorama no es desalentador, cada vez mas se desarrollan mecanismos para superar o
al menos conciliar dichas tensiones.

Asi las cosas, un primer mecanismo que puede enunciarse es la anonimizacion. Cuando los datos no
puedan relacionarse exitosamente con una persona natural determinada o determinable, se puede
excluir un dato de la aplicacion de la ley de proteccion. Las técnicas de anonimizacion que se utilicen
para eliminar la identidad de una persona natural (o desvincularlo del dato) para que sean eficientes
deben determinarse para cada caso concreto y garantizar (i) que no sea posible identificar a un
individuo, (ii) que no sea posible vincular datos o archivos a un individuo, y (iii) que no pueda inferirse

que la informacion concierne a un individuo (Grupo de Trabajo Articulo 29, 2014). Es importante, en

153 En |a 38va Conferencia Internacional de Comisionados de Proteccién de Datos y Privacidad circuld el
documento “Al, Robotics, Privacy and Data Protection”, alli se expresan algunos de los cuestionamientos
que impulsa la adopcidn de la robdtica. Ver: https://edps.europa.eu/sites/edp/files/publication/16-10-
19 marrakesh ai paper en.pdf




consecuencia, que parte del trabajo de anonimizacion se enfoque en detectar y contrarrestar los
medios que puedan utilizarse para identificar a los titulares de datos personales, prestando especial
atencion a las herramientas tecnoldgicas que podrian usar terceros en la identificacion de personas.

Las técnicas de anonimizacion disponibles actualmente sont>*:

Aleatorizacidn: Estas técnicas consisten en alterar la veracidad de la informacion, buscando eliminar
el fuerte vinculo existente entre los datos y el individuo. Puede combinarse con técnicas de
generalizacion para dar mayor proteccion. Esto se puede lograr, ya sea afadiendo ruido a los
atributos dentro de un conjunto de datos de forma que sean menos precisos, pero manteniendo la
distribucion general; intercambiar los valores de atributos en una tabla, de forma que algunos de
ellos estén artificialmente vinculados a otras personas; o, generar copias anonimizadas de un
conjunto de datos, mientras retiene copia de la informacion original. Las copias anonimizadas son
generadas por el responsable del tratamiento, a partir de las solicitudes de un tercero autorizado.

Esta ultima técnica se denomina privacidad diferencial. Sobre esta volveremos mas adelante.

Generalizacion: Este enfoque consiste en la generalizacion o dilucion de los atributos de los sujetos,
modificando la respectiva escala o magnitud (por ejemplo, una region en vez de una ciudad, o un
mes en vez de un afno). Esto se puede lograr con la agregacion y anonimidad-K que evita que un
sujeto sea singularizado agrupandolo con, al menos K niimero de individuos. Para hacerlo, los valores
de los atributos son generalizados para extenderlos de manera que los individuos puedan compartir
el mismo valor. También se podria alcanzar con una técnica de Diversidad-T/Cercania-T, la cual
extiende la anonimidad-K para que no se puedan hacer inferencias, asegurandose de que en cada
clase equivalente, cada atributo tenga al menos L valores diferentes. La cercania-T busca crear clases
equivalentes que se parezcan a la distribucion inicial de atributos. Esta técnica es Gtil cuando es

importante mantener los datos tan cercanos como sean posibles a los originales.

Seudonimizacion: Que consiste en reemplazar un atributo en un registro por otro. No puede
equipararse con la total anonimizacion, ya que podria permitir que se siga singularizando a un sujeto
especifico indirectamente dentro de los conjuntos de datos. La seudonimizacion reduce la vinculacion
de un conjunto de datos con la identidad original de un sujeto y, como tal, es una medida de
seguridad Util, pero no siempre es un método efectivo de anonimizacion.

En cualquier caso, actualmente no es posible técnicamente una anonimizacion absoluta de los datos

personales.

154 Estas técnicas son tomadas de los documentos disponibles del Grupo de Trabajo del articulo 29, un
Comité de Trabajo de la Unidn Europea para el desarrollo e interpretacion de asuntos relativos a la
proteccion de datos. Ver Dictamen 05 de 2014.



Ademas de la anonimizacion como alternativa para salvaguardar la privacidad, otras técnicas mas
sofisticadas se han ido construyendo en aras de salir al paso a los retos que retos representa la IA,
ML, DL y otras tecnologias disruptivas.

La privacidad diferencial que ya habia sido mencionada dentro de los mecanismos de aleatorizacion
promueve gue el conjunto de datos no provea suficiente informacion para identificar a un individuo
en particular. Esta técnica se ha ido refinando incorporando otros elementos como hashs y
submuestreos en su metodologia (Scripa, 2017).

Otra técnica en desarrollo al servicio de la privacidad es la desarrollada por Google denominada
Federated [ earning'®*. Este mecanismo es particularmente disruptor para la adopcion de modelos de
ML por cuanto permite a uno de estos modelos alimentar sus algoritmos sin necesidad de almacenar
los datos brutos, o metadatos, en su nube sino directamente desde los dispositivos (McMahan & Et
al., 2017). Asi, dichos datos no salen nunca del control de los titulares, que son apenas una muestra
de dispositivos seleccionados (Scripa, 2017). Este modelo considera la privacidad de los datos de una
forma descentralizada y colaborativa.

Sin embargo, este modelo experimental aun tiene dificultades para su uso en algoritmos que
requieran datos brutos identificados. Aun son muchos los retos que ha de enfrentar para perfeccionar
su tecnologia basada en un modelo de privacy-by-design.

Finalmente, el uso de la tecnologia para contrarrestar las dificultades y preocupaciones que esta
misma genera, esta también sobre la mesa. La creacion de algoritmos para auditar otros algoritmos
es una realidad que pretende aminorar los riesgos de sesgo inconsciente y fortalecer los niveles de
transparencia del uso de IA. Asimismo, en materia de seguridad digital propiamente dicha, se estan
introduciendo programas de IA que permiten mejorar la seguridad de los consumidores al identificar

actividades sospechosas de ciberataque.

Conclusion:

A pesar de ser un marco legal reciente, el régimen de proteccion de datos en Colombia'>® fue
concebido bajo una oOptica diferente a la del boom tecnoldgico que vivimos hoy en dia en la sociedad
de la informacion, por lo que sus mandatos no estan a la par de los avances en la materia ni se
acopla facilmente al dinamismo del desarrollo tecnolégico. Por ejemplo, en nuestra legislacion no esta

claro si la anonimizacion y el posterior borrado del dato personal anonimizado permite cumplir con la

155 Una forma didactica de entender esta técnica puede hallarse en el siguiente link:
https://federated.withgoogle.com/, en el cual Google, principal promotor de este modelo, presenta de
manera sencilla la iniciativa.

156 Este régimen estd compuesto por ley 1581 de 2012 o Ley General de Proteccién de Datos (LGPD), el
Decreto Reglamentario 1377 de 2013, la ley 1266 de 2008 sobre Habeas Data financiero y los decretos 1727
de 2009 y 2952 de 2010, el Decreto 1074 de 2015 y las sentencias de constitucionalidad de ambas leyes,
entre otros instrumentos normativos.




obligacion de la limitacion temporal de almacenamiento del dato, o la falta de una regla clara que
permita los usos para finalidades conexas, entre otras situaciones. Por esta razon, una de las primeras
medidas que deberd tomar el regulador es replantear su aproximacion a la proteccion de la
privacidad, sin hacerlo de modo tal que cercene la flexibilidad necesaria para apalancar el desarrollo
de las tecnologias enunciadas en este articulo, como tampoco los mecanismos tecnoldgicos que estan
intentando generar modelos de privacy-by-design y autorregulacion. Como quedd en evidencia de
las cifras aqui presentadas, el desarrollo de la tecnologia tendra efectos muy positivos y necesarios
para la economia nacional y global. Ello no quiere decir que se olvide la proteccion de la privacidad,
sino que privilegie modelos no restrictivos de regulacion como los mecanismos de privacy-by-design,
los manuales corporativos de privacidad y la autorregulacion. Finalmente, consideramos que la
aproximacion mas idonea para abordar las tensiones entre estas tecnologias no reguladas y el
régimen de proteccion de datos es guiarse por la idea de los fines legitimos, sean estos directos o
compatibles, como lo prevén las legislaciones mas vanguardistas, mas alla de estar orientados por el
principio de libertad o la previa autorizacion, tipico fundamento de las leyes de privacidad de la
década de los setenta. De ahi que deban precaverse los riesgos que puedan comprometer el derecho
al habeas data de los titulares, enfocandose en los usos permitidos y prohibidos de los datos, mas
alla del consentimiento mismo.

De igual forma, en el caso particular del regulador de comunicaciones, consideramos que en la linea
de la construccion de la regulacion que le compete a la CRC en virtud del mandato del CONPES 3854
de 2016 sobre seguridad digital, la mejor aproximacion sera de la de fomentar los modelos de
autorregulacion. Optar por disefios normativos de autorregulacion o co-regulacion, como ya los ha
implementado la UIT, permite la sana convivencia entre regulacion y autorregulacion reconociendo
la complejidad y naturaleza cambiante del ecosistema de las Tecnologias de la Informacion y las
Comunicaciones.

En cualquier caso, las iniciativas de autorregulacion sobre seguridad digital deben contemplar el uso
de recursos técnicos y logisticos que permitan garantiza la confidencialidad e integridad de la
informacion tratada en el marco de los servicios de telecomunicaciones por los prestadores de redes
y servicios de telecomunicaciones, implementando sellos de y estandares de gestion de seguridad de
la informacion que se orienten bajo los estandares de normas ISO/CEI 27000.

En materia regulatoria de comunicaciones y particularmente respecto del tema de seguridad digital
es fundamental recalcar el necesario balance entre las competencias regulatorias de las diferentes
entidades llamadas a ocuparse del tema. Por ejemplo, la regulacion de la CRC debe ser muy cuidadosa
de no invadir el ambito regulatorio que compete al Congreso de la Republica o a la Superintendencia
de Industria y Comercio, en la medida en que los aspectos primordiales de privacidad y datos

personales, por ser de la esencia de ciertos derechos fundamentales, deben surtirse bajo



procedimientos especiales, como por ejemplo el de ley estatutaria cuando se regulan datos

personales.
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Abstract

El auge del comercio electronico ha generado efectos sustanciales en la digitalizacion de los procesos
de los diferentes agentes que intervienen en la cadena de valor asociada al ofrecimiento y la provision
de bienes y servicios a través del comercio electronico, de manera particular a los operadores postales
en lo que respecta a su distribucion y entrega y, a su vez, en sus modelos de comercializacion, para
poder dar respuesta efectiva a los requerimientos cambiantes de los consumidores como
consecuencia del aprovechamiento de las herramientas que la conectividad a Internet ofrece, a nivel
nacional y transfronterizo. A medida que la penetracion de Internet aumenta y los teléfonos
inteligentes o smartphones se convierten en parte de la vida cotidiana, tanto las empresas como los
Gobiernos se preocupan, de manera creciente, por prestar mas servicios en linea, inclusive el
comercio electrdnico a través de redes y servicios de comunicaciones moviles constituye una fuerza
enorme que esta conduciendo a un crecimiento sin precedentes en los volimenes de compras por
Internet. Este cambio dramatico ha perturbado las industrias y ha debilitado los modelos de negocios
tradicionales, con la entrada de jugadores que plantean modelos disruptivos. El comercio electronico

es una de las principales manifestaciones de esta nueva era digital.

Dicho contexto, genera enormes retos para los agentes de la cadena de valor del comercio
electronico, como es el caso de los operadores postales, quienes deben aprovechar sus activos
estratégicos para poner en marcha estrategias de innovacion mediante el desarrollo de soluciones
flexibles que permitan satisfacer las demandas cambiantes de los consumidores, siendo en todo caso
la politica publica y la regulacion técnica componentes claves para generar el entorno propicio para
los nuevos modelos de negocio en el contexto digital. En este Ultimo aspecto, se destaca el rol que
ha tenido la Comision de Regulacion de Comunicaciones —CRC- a través de su regulacion para efectos
de contribuir al desarrollo del mercado postal desde el afio 2009, asi como las oportunidades y los
retos que enfrentara su actuar regulatorio a futuro, con el propdsito de incentivar el ofrecimiento de
productos y servicios por intermedio del comercio electronico, bajo dptimas condiciones de calidad a
los consumidores.

Palabras clave: Comercio electronico, Digitalizacion, Transfronterizo, Desafios



1. Tendencias de Mercado

La creciente digitalizacion y el rapido crecimiento del comercio electronico, siguen presentando
fuertes desafios para la industria postal a nivel mundial, en la medida en que la tecnologia digital y
la conectividad mavil han cambiado profundamente la forma en que interactdan los consumidores y

las empresas, particularmente en la compra y venta de bienes y servicios.

Como la penetracion de Internet en las economias avanzadas sigue siendo alta, menos cartas fisicas
son enviadas por parte de ciudadanos, empresas y Gobiernos, por lo que la sustitucion electronica
continda erosionando el servicio basico de la industria postal de recepcion y entrega de correo,

tendencia de la cual Colombia no es excepcion.

A medida que la penetracion de Internet aumenta vy los teléfonos inteligentes o smartphones se
convierten en parte de la vida cotidiana, el uso de servicios y estrategias digitales has venido
aumentando sustancialmente. Este cambio dramatico ha perturbado las industrias y ha debilitado los
modelos de negocios tradicionales en todo el mundo, con la entrada de jugadores que plantean
modelos disruptivos. Mientras mas de la mitad de la poblacidon mundial permanece sin conexion, la
brecha digital se esta estrechando y se espera que todos los mercados se vuelvan cada vez mas

dindmicos en el futuro.

Las cifras publicadas en diferentes estudios internacionales demuestran el crecimiento de usuarios
de Internet a nivel global, situacion de la cual Colombia no es excepcion!>’, las cuales contrastan con
la reduccion presentada del orden del 6,4% en cuanto al nimero de envios totales realizados por los
operadores postales del servicio de mensajeria expresa durante el cuarto trimestre de 2018, en

comparacion con la cifra arrojada en el cuarto trimestre de 20178,

No obstante, a pesar de la disminucion del uso del correo, a nivel global los operadores postales han
mantenido ingresos y rentabilidad, debido a que éstos se han centrado en el crecimiento y en

iniciativas de eficiencia para crear valor a largo plazo para los accionistas.

157 Segtm el informe trimestral del sector TIC, a cuarto trimestre de 2018, publicado por MINTIC, el niimero
total de accesos a Internet por suscripcion en Colombia alcanz6 los 18,3 millones, cifra compuesta por accesos
a Internet fijo y movil, significando un aumento de 2,4 puntos porcentuales con relacion al indice de penetracion
del cuarto trimestre de 2017.

158 Informe trimestral del sector postal a diciembre de 2018. MINTIC.



El comercio electronico incluye ventas al detal por parte de empresas que, principalmente, producen
a lo largo de plataformas B2C'>° ¢ C2C'%0 como eBay!®!. También hacen parte de estas actividades
las ventas de paquetes turisticos (porciones aéreas y terrestres) y las descargas digitales compradas

a través de cualquier canal digital, entre otros.

El caracter atractivo de estos servicios radica en la mayor comodidad y posibilidad que tienen los
consumidores para seleccionar, dentro de una amplia gama de ofertas, los productos y servicios de
su interés a precios competitivos, por ello los consumidores son cada vez mas propensos a optar por
las tiendas en linea. Por su parte, y con el fin de dinamizar sus ventas, las empresas de comercio
electronico ofrecen cada vez mas servicios personalizados y programas de fidelizacion a los clientes

frecuentes.

De acuerdo con eMarketer (2015)'%?, las perspectivas de crecimiento del mercado mundial de
comercio electronico (e-commerce) se consideraban enormes, con proyeccion de crecimiento a dos
digitos, lo cual constituia un panorama de gran interés para todos los actores que desarrollan

negocios relativos a estas tendencias, entre ellos los operadores postales.

Con base en las proyecciones del referido estudio, el peso del comercio electronico dentro del total
de las ventas retail se acercaria al 10%, hasta alcanzar cerca de 13% en 2019, proyectandose un
valor de ventas globales superior a los USD$3,500 billones, lo cual significaria un crecimiento superior

al 42% respecto de la cifra que se alcanzaria en 2017.

Asi las cosas, de cada 10 ddlares gastados en el comercio electronico en Asia-Pacifico en 2017, se
considerd que una cifra de 8 ddlares seria gastada por parte de China, y en el 2019 estaria superando
el 84% del gasto regional, siendo que para la época de dicho estudio el mercado de comercio
electronico de China ocupaba el primer lugar, casi triplicando el valor de las ventas de Estados Unidos

que se ubicaba en segunda posicion.

159 B2C significa business to consumer o empresa a cliente.

160 Las plataformas C2C (consumer to consumer, o de cliente a cliente), constituyen un mecanismo que ayuda
a los agentes econdmicos a negociar directamente entre si, por lo que la meta del C2C es permitir que
compradores y vendedores se encuentren de manera mas facil. En esta plataforma, compradores y vendedores
(no empresariales) se benefician tanto de la competitividad por vender los productos, como por la posibilidad
de encontrar algunos productos que normalmente son mas dificiles de obtener.

161 eBay es un claro ejemplo de una plataforma C2C, dado que es la web de subastas mas grande de Internet y
lider del mercado de comercio electronico. Cualquier agente se puede registrar y comprar o vender lo que quiera.
La plataforma cobra una pequefia tasa o comision a los consumidores.

162 eMarketer (2015): Worldwide retail ecommerce sales: eMarketer’s updated estimates and forecast through
2019. www.emarketer.com




De acuerdo con la actualizacion de cifras publicada por eMarketer (2018)'%3, en 2017 las ventas
globales de comercio electrénico ascendieron a USD 3,200 billones, con un incremento cercano al
25% en comparacion con 2016, siendo que el comercio electronico a través de redes y servicios
moviles representd el 58% de las transacciones digitales. A su vez, se destacd que el comercio
electronico representaba mas del 10% del total de ventas globales en 2017, crecimiento influenciado
significativamente por Asia-Pacifico.

Respecto del crecimiento de compra de productos y servicios a través de redes y servicios moviles,
se destaco que los consumidores se sentian mas comodos y seguros realizandolas en sus teléfonos
inteligentes o smartphonesy proyectandose que para el afio 2021 podria llegar a representar mas
del 70% del total del mercado de comercio electrdnico.

Tal como lo sefiald la Union Postal Univeral (2016)'%4, las dinamicas de evolucion del comercio
electronico son heterogéneas a través del mundo. Asi pues, la revolucion de comercio electronico en
Asia no se ha dado con igual intensidad en Africa, los paises arabes o en Latinoamérica. En esta
ultima region, en todo caso, se esperaba que, en los proximos afios, se desarrollara un proceso de

profundizacion del e-commerce.

De otra parte, es importante senalar que, por cuenta de los teléfonos inteligentes o smartphones, el
comercio electronico movil (y de manera creciente el comercio electronico a través de redes sociales
como Facebook y Twitter), constituye una fuerza enorme que conduce a un crecimiento sin
precedentes en los volimenes de compras a través de Internet, sumado al hecho de que, en la
mayoria de los paises en desarrollo, las generaciones jovenes que han nacido en la era digital

esquivaran los modelos de consumo tradicionales.

En cuanto al correo postal de manera especifica, a nivel global, la sustitucion electronica de mensajes
contindia generando la disminucion en el volumen de correo postal, en la medida que consumidores,
empresas y Gobiernos migran hacia alternativas digitales. Desde hace mas de una década, el volumen
agregado de correo ha caido en mas del 25% v la fuerte relacion positiva que histdricamente han

tenido los servicios postales con el crecimiento econémico se ha debilitado.

Bajo esta nueva realidad, y para garantizar un servicio sostenible y de alta calidad para los
ciudadanos, los operadores postales han buscado aumentar la eficiencia, aprovechar las nuevas

tecnologias, promoviendo y aumentando el valor del correo postal, buscando hacer los servicios de

163 EMarketer (2018). Worldwide retail ecommerce sales: eMarketer’s updated forecast and new Mcommerce
estimates for 2016-2021. www.emarketer.com

164 UPU (2016): Trends and Drivers for International Letter Mail, Parcels, and Express Mail Services. Research
on Postal Markets.




correo publicitario mas atractivos para los clientes, como estrategia para hacer frente a la
competencia que proviene desde la publicidad a través de canales digitales. En la practica, algunos
operadores postales estan apostandole a una renovacién en su marca e imagen y una reorganizacion
de sus paquetes de servicios para publicidad, aprovechando las oportunidades que el mercadeo
multicanal ofrece. Otros operadores se estan enfocando en sectores de rapido crecimiento como las

Pequeias y Medianas Empresas —PYMEs-.

En lo que respecta a la distribucion y entrega de paquetes, como nucleo del potencial de crecimiento
del sector postal, el volumen de movimiento de paquetes en todo el mundo tiende a replicar la
dinamica de crecimiento del comercio electronico. Lo anterior, generando enormes desafios para los
operadores postales debido, por una parte, a la mayor demanda de los clientes y la necesidad de
entregas mas rapidas, mas baratas y mas convenientes, asi como a la competencia que se esta
gestando por fuera de la industria postal, pues compafiias que no son propias del sector postal estan

luchando por este mercado de entrega de paquetes.

De cara a estos retos, los operadores postales estan aprovechando sus activos estratégicos para
desarrollar fuertes estrategias de innovacion, por ejemplo mediante la puesta en marcha de alianzas
estratégicas con agentes de la cadena de valor de comercio electronico y el desarrollo vy la utilizacion
de productos digitales como el caso de drones'®®, y asi aumentar su participacion en el disputado

mercado de paqueteria.

Tal como se sefiald previamente, los consumidores contindan comprando mas articulos a través de
Internet y, de manera creciente, por medio de teléfonos inteligentes. En tal sentido, el comercio
electronico movil (m-commerce) es también creciente y cada vez representa una porcion relevante y

en crecimiento de las ventas por Internet a nivel global.

La fuente de crecimiento mas importante para la industria postal proviene del crecimiento del
comercio electronico, en la medida en que las compras por Internet incrementaran la demanda de
servicios de entrega de paquetes alrededor del mundo, por lo que para capitalizar plenamente el
tremendo potencial de crecimiento que tiene la industria postal por cuenta de la dinamica creciente
del comercio electrdnico, los operadores postales deben, simultdneamente, maximizar el valor de los

servicios existentes (optimizando sus procesos y aumentando la eficiencia), e invertir en nuevas areas

165 Para referencia, se puede consultar:  https://www.unmannedairspace.info/latest-news-and-

information/drone-delivery-operations-underway-in-26-countries/;
https://www.howitworksdaily.com/delivery-drones/.




de negocio. Para hacerlo, deben tener suficiente flexibilidad para adaptar sus procesos y desarrollar

nuevos modelos de negocio.

En este contexto, es de sefialar que los operadores postales estan ampliando sus servicios
electronicos e hibridos (electrdnicos vy fisicos) a sus dientes. Segin un estudio de la Union Postal
Universal (UPU)!%, que referencid el desarrollo de servicios postales electronicos en los paises
miembros de la UPU, se observa que se han logrado avances significativos en la adopcion de los
servicios postales electronicos por parte de los consumidores. Estos servicios electronicos se pueden
clasificar en cuatro grupos (Correo electronico y Gobierno electronico, comercio electronico, servicios
de banca electronica y pagos y servicios de soporte)'®” y los mismos tienen un efecto positivo
considerable sobre la imagen los beneficios y el valor de los servicios electronicos de los operadores

postales.

Adicionalmente, de acuerdo con estudio igualmente publicado por la UPU en 2019'%8, el acceso y el
uso de servicios de gobierno digital, comercio electronico y servicios financieros maviles, contribuyen
de manera sustancial al desarrollo socio-econdmico y, a su vez, resaltd que las redes postales deben
ser parte integrante de las estrategias y politicas publicas encaminadas a promover la inclusion digital.
En ese sentido, destaca que para que los operadores postales puedan competir efectivamente,
necesitan acelerar la digitalizacion de sus procesos, o asumir el riesgo de ser excluidos como
proveedores de servicios electronicos para gobierno digital, comercio electronico y servicios

financieros.

En la misma linea, de acuerdo con un estudio de Accenture Consulting!®®, se identificaron tres areas
criticas en las cuales los operadores postales y de carga deberian enfocarse para alcanzar un alto
desempefio: (i) Monetizacion de la oportunidad digital, (2) la dltima milla y (iii) incrementar la

importancia del comercio electronico transfronterizo.

166 UPU (2015): Measuring postal e-services development: a global perspective. UPU Report.

167 Correo electronico y Gobierno electrénico (como buzén de correo electrénico, correcto directo en linea,
facturacion electronica, firma digital, archivo digital, servicios de identidad digital y credenciales). Comercio
electronico (integracion de web postal y sites virtuales de compras, reportes de desempefio y analitica, direccion
virtual internacional). Servicios de banca electronica y de pagos (servicios de custodia para el comercio
electronico, gestion de cuentas en linea, generacion, envio y pago de facturas electronicas). Servicios de soporte
(Busquedas en linea como codigos postales, seguimiento y rastreo, tenencia o reenvio de correo postal digital,
servicio de recogida, notificaciones electronicas).

168 YPU (2019). The digital economy and digital postal activities — a global panorama.

169 Accenture Consulting (2015): Achieving high performance in the post and parcel industry. Accenture
Research and Insights 2015.



A su vez, dada su relevancia frente a la prestacion de servicios postales dentro de un contexto de
digitalizacion y de diversificacion del portafolio de productos y servicios con énfasis en el comercio
electronico, en el mercado se identifican dos tendencias que generaran un impacto significativo en el

corto y mediano plazo: (i) El Internet de las cosas (IoT) y (ii) los drones o aviones no tripulados.

En cuanto al Internet de las Cosas, referido a la interconexion digital de objetos cotidianos con
Internet, los operadores postales y de carga pueden usarlo para permitir mejoras en productividad,
monitorear y optimizar las operaciones, crear nuevos negocios basados en datos, entre otros.

Por su parte, respecto de los drones o aviones no tripulados, ademas de servir como mecanismo de
entrega, pueden jugar un rol importante en otras actividades como el monitoreo de esfuerzos de
entrega, resolver de forma proactiva los problemas de trafico vehicular e identificar nuevos puntos
de entrega, incluso a nivel de la Unidn Europea ya se han venido adelantando debates y propuestas
normativas para generar estandares técnicos y comerciales en lo que respecta a las normas sobre el
uso de drones en el espacio comunitario.

Ante esta realidad y oportunidades, claramente los agentes de la industria postal que hacen parte
integrante de la cadena de valor de prestacion de servicios y productos a través del comercio
electronico, han venido implementando estrategias encaminadas a la optimizacion y eficiencia de sus
procesos para integrarse en mejor manera a los requerimientos de los jugadores de comercio
electronico, inclusive alcanzando alianzas entre los mismos, por lo que la oportunidad para los
operadores postales parte de la base de poner en marco modelos de servicio innovadores y

apalancados en la digitalizacion de plataformas y automatizacion de procesos.

Para efectos de lo anterior, en todo caso, se requiere que tanto la politica publica como la regulacion
técnica y de mercado se dirijan a impulsar el aprovechamiento de la digitalizacion y la conectividad
a Internet por parte de los operadores postales, asi como incentivar tanto la tecnificacion y
digitalizacion de las redes y servicios prestados por los mismos como la diversificacion del portafolio
de productos y servicios de esta clase de operadores con énfasis especial en modelos de negocio de

comercio electronico.

2. Contexto Normativo

La Ley 1369 de 2009 establecid el régimen legal aplicable a la prestacion de los servicios postales en
Colombia, reconocidos éstos como servicios publicos segun la Constitucion Politica y la Ley y frente
a los cuales, dada esa condicion, se ejercen los instrumentos de intervencion del Estado en la

economia, articulo 1°, de la siguiente manera:



"(...) Su prestacion estara sometida a la regulacion, vigilancia y control del Estado, con sujecion a los
principios de calidad, eficiencia y universalidad, entendida ésta ultima, como el acceso progresivo a
/a poblacion en todo el Territorio Nacional. Los Servicios Postales estan bajo /a titularidad del Estado,
el cual para su prestacion, podra habilitar a empresas publicas y privadas en los términos de esta

”

Ley”.

En lo que respecta a los objetivos que persigue la intervencion del Estado en la prestacion de servicios

postales, la Ley 1369 de 2009, articulo 2°, reconoce:

"1, Asegurar la prestacion eficiente, optima y oportuna de los servicios postales. (...)

4. Asegurar que las tarifas permitan recuperar los costos eficientes de prestacion del servicio y que
reflejen los distintos niveles de calidad ofrecidos por los Operadores Postales.

5. Promover [a libre competencia y evitar los abusos de posicion dominante y las practicas restrictivas
de la competencia. (...)

7. Sancionar las fallas en la prestacion de los servicios y el incumplimiento de la normatividad vigente.

8. Facilitar el desarrollo economico del pais”.

En cuanto al marco institucional creado por la referida Ley, entre otros, se destaca el rol de fijacion
de politicas publicas y de control y vigilancia para el sector Postal a cargo del Ministerio de Tecnologias
de la Informacion y las Comunicaciones —MINTIC-, asi como de regulacion técnica y de mercado

frente a la prestacion de servicios postales bajo la responsabilidad de la CRC.

En lo que respecta a desarrollos regulatorios, la CRC asumié la competencia regulatoria de la
prestacion de los servicios postales a partir de la entrada en vigencia de la Ley 1369 de 2009,
constituyéndose en aquel entonces un enorme reto al asumir el enfoque y la vision regulatoria de un
nuevo mercado y sin la existencia de un marco normativo detallado y organizado para esa época,
por lo que el primer gran desafio fue el de ajustar su estructura institucional para desarrollarlo vy,
ademas, procurar obtener un conjunto minimo de informacion del sector que le permitiera contar con

las herramientas y bases iniciales para emprender esa labor regulatoria.

Cabe destacar que, en una primera fase, la vision regulatoria se centré en implantar un marco
regulatorio inicial en lo postal para implementar el cambio legal generado por la Ley 1369 de 2009 y

para lo cual se emitid un conjunto de regulaciones con tal finalidad, destacandose (i) la regulacion



de tarifa minima del servicio de mensajeria expresa masiva'’® dentro del plazo impuesto por esa Ley
y posteriormente haciéndose extensiva para el servicio de mensajeria especializada masiva'’,, (ii) el
régimen de proteccion de los derechos de los usuarios postales!’?, (iii) el marco regulatorio de
parametros e indicadores de calidad postal'’3, (iv) el régimen regulatorio de reportes de informacion
de los operadores postales y, ademas, llevd a cabo una serie de analisis regulatorios sobre tematicas
estratégicas en la prestacion de servicios postales tales como lo referido a la determinacion del peso
del servicio de mensajeria expresa y frente a las condiciones para la interconexion, acceso y uso de

las redes postales.

A manera de segunda fase, es de destacar que la CRC emprendio el disefio y puesta en marcha de
la hoja regulatoria para el sector postal, en consideracion a la publicacion del documento de analisis
en mayo de 201874, y en donde uno de los elementos transversales y esenciales que subyace dicha
propuesta es la necesidad de actualizar su marco regulatorio teniendo como ejes estratégicos, entre
otros, el auge del comercio electrénico y la digitalizacion de los procesos asociados, lo cual resulta
plenamente consistente con el rol de facilitador y promotor del entorno de los modelos de negocio

digitales (en este caso en la provision de servicios postales) que le corresponde ejercer al regulador.

Es asi como una de las primeras manifestaciones de ese rol, constituyd la expedicion de la Resolucion
5588 de 2019 en la busqueda de incentivar la incorporacion de herramientas tecnoldgicas y la
digitalizacion en la prestacion de servicios postales, por ejemplo a través de la creacion de nuevos
mecanismos orientados a reemplazar los documentos fisicos involucrados en su prestacion.

En todo caso, le correspondera a la CRC, como organismo regulador técnico y de mercado del sector
TIC, seguir afianzando al sector postal para que pueda enfrentar las nuevas dinamicas y retos que
se derivan de la necesidad de convertirse en un eslabon estable y confiable para el desarrollo del
comercio electrénico en el pais, por lo que la revision y adecuacion de su marco regulatorio
asegurando, a manera de referencia, que los indicadores de calidad y las reglas de proteccion de los
usuarios se adecuen plenamente a los requerimientos de eficiencia y optimizacion de procesos y de
digitalizacion.

Lo anterior, de manera articulada con la vision de politica publica que implemente el MINTIC con ese

mismo propdsito, para fomentar que los operadores postales se conviertan en jugadores estratégicos

170 Resolucion CRC 2567 de 2010.

17! Resolucion CRC 3036 de 2011.

172 Resolucion CRC 3038 de 2011.

173 Resoluciones CRC 3095 de 2011 y 3550 de 2012.

174 Documento de diagnéstico de barreras regulatorias del sector postal y hoja de ruta.



dentro de la cadena de valor del ofrecimiento de productos y servicios a través del comercio

electronico.

3. Conclusiones

La evolucion tecnoldgica ha generado una serie de escenarios disruptores que han conllevado
necesariamente a que los diferentes agentes en los mercados del sector TIC deban hacer reingenieria
de sus modelos de negocio, no solo para afrontar esos nuevos desafios sino también como
mecanismo de permanencia en el mercado, y de esta realidad no se escapan los operadores de

servicios postales ante el auge del comercio electronico.

En efecto, como componente estratégico de la cadena de valor del ofrecimiento de productos y
servicios a través del comercio electronico, los operadores postales han buscado profundizar sus
estrategias de digitalizacion de sus actividades y servicios asi como la puesta en marcha de alianzas
comerciales como agentes propios de comercio electronico.

Al revisar tendencias y mejores practicas a nivel internacional, dentro de un contexto de digitalizacion
y de diversificacion del portafolio de productos y servicios con énfasis en el comercio electronico, se
identifica el despliegue de estrategias y la utilizacion de herramientas derivadas de la evolucion
tecnoldgica en lo que a la prestacion de servicios postales se refiere: (i) El Internet de las cosas (IoT)

y (ii) los drones o aviones no tripulados.

En cuanto al componente nacional, debe indicarse que tanto la politica publica sectorial a cargo del
MINTIC como la regulacion técnica de la CRC juegan un papel esencial, por un lado, en el caso de la
primera para contribuir a incentivar la implementacion de proyectos e iniciativas que jalonen la
digitalizacion y la diversificacion del portafolio de las empresas del mercado postal (en especial
aquellas de mediana y pequefia dimension) y, de manera coordinada, en el caso de la segunda con
el proposito que a través de sus normas regulatorias se fomente el uso de canales digitales en la
provision de los servicios postales al igual que el cumplimiento de estandares y parametros de calidad
en el servicio que sean acordes con los requerimientos de la distribucion y entrega de productos

transados a través de canales de comercio electronico.

En el caso de la CRC especificamente, desde que asumid las competencias de regulacion del mercado
postal con ocasion de la Ley 1369 de 2009, ha pretendido fomentar un marco regulatorio propicio
para que los agentes del sector postal sigan adecuando sus procesos y parametros de servicio a los
requerimientos dinamicos del mercado, siendo en todo caso necesario que siga profundizando el

ejercicio de su labor regulatoria para promover los mecanismos necesarios para fomentar la inclusion



integral y oportuna de los operadores postales dentro de la cadena de valor del comercio electronico,
no solo como oportunidad estratégica sino como factor de permanencia en el mercado, en forma
articulada con los elementos de politica publica que en esa misma direccion le corresponde liderar al
MINTIC.
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Abstract

En un Estado que ha optado por un modelo de libre empresa, donde por razones como el
tamafio de la economia o la estructura misma de un sector econdmico especifico se generan
ineficiencias y concentraciones que ralentizan o limitan el desarrollo de la competencia,
entendida esta como un bien publico que permite la provisidn eficiente de bienes y servicios
a todos los ciudadanos, es necesaria la regulacion, entendida esta como toda actividad de
un Estado que apunta a lograr la mejor provision de bienes y servicios a sus ciudadanos en
una economia de libre mercado.

En un sentido amplio, la regulaciéon comprende toda la actividad del Estado en pro del fin
expuesto, no limitandose a la regulacion técnica y econdmica de un ente especializado,
como pueden ser las comisiones de regulacion, si no al actuar coordinado de todas las ramas
del poder publico que contribuyen a dicho objetivo.

Para el caso de los servicios de telecomunicaciones como base del desarrollo de las TIC, la
busqueda del beneficio del usuario en el largo plazo a través de la promocion de la
competencia y la focalizacién en el acceso a las denominadas instalaciones esenciales en
mercados mayoristas pueden dar respuesta a la necesidad de balancear el alto riesgo de
intervencion directa en un mercado cambiante y dindmico con la necesaria promocién de
nuevas inversiones.



Introduccion

El proceso de competencia, en teoria, permite lograr la formacién de precios eficientes, no
obstante la competencia nunca es perfecta por variadas causas, donde las mas comunes se
relacionan con la existencia de barreras de entrada al mercado y salida del mismo que
limitan el nUmero de actores y por ello la intensidad de la competencia; la existencia de
importantes economias de escala o de alcance que limitan la posibilidad efectiva de
competir de un entrante y promueven mas bien la consolidacién de oligopolios o incluso
monopolios, las fallas de informacidn, en especial en el lado de la demanda, donde el costo
de transaccion de obtener informacién para la toma de decisiones es mayor que la
expectativa de beneficio marginal obtenido y, la existencia de recursos escasos a los que
pueden acceder solo unos pocos participes en el mercado, son causas muy comunes.

Por otro lado, la regulacion, como intervencién del Estado para corregir este tipo de
situaciones, tiene también unos costos y unos beneficios, no pudiendo ser deterministica
en tanto en gran medida dependera de proyecciones y supuestos que no siempre se
cumplen, menos en mercados dindmicos con continuos cambios tecnolégicos, adoleciendo
también el proceso decisorio de una agencia reguladora de fallas de informacion en la
decisidon, generalmente en una situacion asimétrica en acceso a la misma frente a los
potenciales regulados, y con un costo implicito que se relaciona con el mayor o menor grado
de incertidumbre, y los consecuentes margenes de error, o si se quiere de seguridad, que
se deben considerar al momento de una eventual intervencion, lo cual limita en gran
medida su efecto practico.

En cuanto al costo de la regulacidén, en las ultimas décadas los reguladores en el mundo han
planteado la necesidad de mas bien desregular y reducir la carga regulatoria, parcialmente
influenciados por los regulados, en tanto son ellos quienes asumen la mayor porcién de
dicha carga, generando procesos y metodologias cada vez mas formales de Analisis de
Impacto Regulatorio — AIR-, que propenden por efectuar un analisis previo a la regulacion e
in extenso, evaluando diversas opciones y cuantificando, en la medida de lo posible, costos
y beneficios de cada una de ellas, incluyendo por supuesto la no intervencién regulatoria
temporal o definitiva — coloquialmente denotada como abstencion regulatoria - como
escenario base.

En tanto este tipo de iniciativas se homogenizan y su proceso de aplicacion se mecaniza
mediante las denominadas mejores practicas regulatorias, a través de foros vy
organizaciones como la OECD, los reguladores tienden a eliminar o simplificar reglas
regulatorias, siendo ello especialmente considerado en mercados donde es factible
promover algun grado razonable de competencia y donde existen constantes cambios
tecnolégicos, como pueden es el caso de los mercados de servicios de telecomunicaciones,
y tiene menos acogida en mercados donde por causas estructurales el modelo dominante
es el de un monopolio, como sucede en algunos servicios publicos como el suministro de
acueducto, energia eléctrica y transporte mediante el uso de sistemas masivos.



En cualquier caso la innovacién y la tecnologia poco a poco trasciende y copa nuevos
espacios, generando alternativas que hace pocos afos eran poco predecibles como
elementos que coadyuvaran a los procesos de intensificacion de la competencia; casos
como las OTT y el despliegue de diversas aplicaciones que han sustituido servicios clasicos
de telecomunicaciones como la larga distancia son muy conocidos y se muestran como
paradigmas de dicho proceso; en otros sectores menos dindmicos se encuentran también
casos como sucede con la autogeneracion de energia eléctrica a través de tecnologias
alternativas, destacando la generacion mediante paneles fotovoltaicos aprovechando la luz
solar, recientemente reglamentados y regulados en Colombia, que generan poco a poco
interesantes cambios en las presiones competitivas del sector de energia; también se puede
considerar aqui el desarrollo de nuevos modelos de movilidad y micro movilidad que
generan actualmente controversia y tensiones entre actores del mercado de transporte y
una actividad de discusion regulatoria importante en el dicho sector.

Servicios como el suministro de agua potable a través de acueductos urbanos no evidencian
aun posibilidades de un sustituto efectivo, si bien existen iniciativas en desarrollo para zonas
remotas que apuntan a obtener agua potable directamente de la humedad atmosférica no
se avizora una masificacion similar a la que se estd dando para el caso de la energia solar
para un modelo de auto provision y entrega de excedentes a la red publica, no obstante,
siempre por la via de la innovacidn, del desarrollo de nuevas tecnologias y con el adecuado
financiamiento se encontrara la forma de avanzar en este tipo de iniciativas.

Por otro lado, desde la dptica del usuario siempre existira la demanda por servicios de mejor
calidad, en mayor cantidad y a precios menores, objetivo este que debiera guiar
primordialmente y en ultimas la accion del Estado en cuanto a la regulacién y la toma de
decisiones.

En paises en desarrollo como el nuestro, donde es mas dificil obtener un tamafo o escala
de mercado suficiente para que concurran un numero de actores tal que, por simple
competencia, se resuelvan en gran medida los problemas indicados, es tanto o mas
compleja la labor regulatoria comparada con mercados mas desarrollados y de mayor
tamafio que son capaces de absorber suficientes proveedores de servicio en intensa
competencia.

En todo caso, debe considerarse asi mismo que existe una tendencia al desarrollo, en
muchos mercados, de procesos de consolidacién a escala global en cabeza de unos muy
pocos actores donde quiza el caso mas evidente en estos dias corresponde a la aviaciéon
comercial, pero se evidencia también en mercados relativamente novedosos como son los
de provision de contenido y aplicaciones a través de la internet, con la consolidacién de
pocos grandes jugadores, a veces cercanos al monopolio, en servicios como la busqueda de
informacidn, el comercio electrdnico, las redes sociales, por nombrar solo algunos de ellos.

La legislacidon y la regulacion por su parte suele ir detras de la realidad del mercado, con
definiciones que en los mercados mas dinamicos resultan obsoletas e inadecuadas cuando



se logra dilucidar su alcance y mas bien frenan la innovacién y el desarrollo; y donde la
posibilidad de actuacion del Estado se limita en tanto siempre puede cuestionarse su
competencia en los nuevos casos, en especial bajo un sistema juridico como el nuestro,
donde se espera la previa definicion legal de situaciones, actores y conductas y poco
aplicable es la asimilacién por analogia de conductas similares en otros segmentos o
mercados.

Los proveedores que entran a un mercado en general buscan que sus inversiones tengan
una minima rentabilidad y requieren un grado razonable de estabilidad en las reglas del
juego, mas si se trata de apuestas a largo plazo, materia compleja en el caso de las redes y
servicios de telecomunicaciones donde se suceden constantes cambios.

En este complejo escenario, surge entonces la necesaria consideracién de buscar equilibrios
frente a las posibilidades de actuacion del Estado, existiendo asi mismo una tensién entre
las acciones ex ante, materia propia de entidades como las comisiones de regulacion, y las
correcciones ex post de autoridades de competencia como es el caso de la
Superintendencia de Industria y Comercio en nuestro pais.

En un mercado donde la calidad es baja y los margenes altos existe siempre un incentivo
para la entrada de nuevos competidores, en tanto un mercado con calidad alta y bajos
margenes desalienta la entrada de nuevos actores, salvo que aplicaran tecnologias y
procesos disruptivos que generen saltos importantes en estructuras de costos. ¢Por qué
entonces en el primer caso no llegan de forma masiva competidores que bien pueden
buscar financiacion ante jugosos margenes?

Parcialmente la respuesta puede estar en la expectativa temporal de la inversién, en
especial cuando ella es cuantiosa en despliegue de infraestructura y requiere tiempos de
maduracidn altos, pero en el actual estado de la economia global existe capital disponible
buscando este tipo de proyectos en todo tipo de sectores relacionados con despliegue de
infraestructura.

Una hipdtesis que se sugiere como mas cercana a la realidad es la de la existencia de
instalaciones esenciales que generan una gran barrera, casi insalvable, para competir, a
menos que haya una decidida intervencién estatal al respecto. En el sector de
telecomunicaciones en Colombia tradicionalmente se veia la interconexién como el gran
reto en esta materia, avanzando asi el regulador durante muchos anos en el desarrollo de
procedimientos y reglas cada vez mas efectivas, resolviendo los problemas que se
presentan en el acceso a las instalaciones esenciales relacionadas que eran la Unica forma
de entrada efectiva a un sector que depende en esencia de poder acceder a la economia de
red que le sustenta, aun cuando debiera profundizarse todavia mas en esquemas de pago
eficientes como el Bill & Keep que ha tenido importante efecto en servicios fijos pero no ha
sido aplicado al sector mévil desde que la comisidn intervino en materia de cargos de
acceso.



No obstante los avances presentados, en tanto se suceden cambios de contexto, como es
el caso del creciente desarrollo de regulaciones a nivel urbano y ante la inquietud creciente
de las comunidades por temas de afectacion a la salud por el despliegue masivo de antenas,
el acceso a infraestructura soporte de las redes fijas y moviles se evidencia como un
elemento donde debiera profundizar la regulacion para facilitar el acceso y la comparticion,
regulacién que se desplegd sin mayor efecto en redes de television abierta — servicio en
etapa de declive- pero aun no se profundiza en servicios méviles — que es el actual motor
de la dinamica del sector-. Aunque suene extrafio pudiera ser que en la cadena de valor los
mayores margenes los empiecen a absorber la finca raiz y los elementos de soporte que son
tecnologias clasicas y maduras mas que la electrénica y el firmware donde hay mucho mas
conocimiento y desarrollo tecnoldgico materializado.

¢Vale la pena entonces sofisticar cada vez mas la regulacidén en un sector tan cambiante
pero donde se evidencian aun importantes concentraciones? Tal vez si en lo que toca a las
relaciones entre usuarios y proveedores en tanto los servicios son cada vez mas complejos
y debe equilibrarse dicha relacién, protegiendo asi mismo los activos de identidad e
informacién de las personas y propendiendo por la transparencia y disponibilidad de
informacién publica en todo lo que sea de interés de las comunidades. Aqui cabe la
innovacion regulatoria con sistemas novedosos mucho mas simples como puede ser el
conteo de quejas y la sancion automatica por umbrales sin que se considere quien tiene la
razon en la solucién particular de cada queja; asi mismo, se puede dar adecuada respuesta
a la creciente inquietud en materia de salud publica por las redes moviles a través del
despliegue de informacién abierta sobre ubicacion de todas las radiobases con clara
identificacion de mediciones y certificados relativos a los niveles maximos de potencia
fijados por la regulacion.

Ahora bien, para el caso de la regulacion aplicable entre competidores debiera tal vez
retornarse a lo basico, a eliminar barreras de entrada y salida a los mercados en su forma
mas simple, lo cual se materializa en el acceso a las instalaciones esenciales y en el acceso
a recursos escasos, ello seria un potente incentivo a la inversion para la masificacion de los
servicios.

Las asimetrias de informacion entre regulador y regulados en la época del Big Data haran
cada vez mas incierto avanzar en hipotéticas regulaciones en mercados cada vez mas
complejos con multiples vasos comunicantes en un ecosistema cada vez mas extenso.
¢Alguien puede regular una OTT o un proveedor de aplicaciones global aun cuando fuese
claramente dominante? Es posible pero ello requerird un complejo proceso que trasciende
la competencia regulatoria de una agencia nacional. En todo caso ¢se regularia para
promover que le compita quien? ¢Para que adecue su tarifa cuando en muchos casos esta
ni siquiera existe? ¢Como se abordarian complejos problemas de territorialidad? ¢Se
pretenderia intervenir en la economia digital mas alla de estudiarla y entenderla?

Es altamente probable que el foco de accion regulatoria del Estado en materia de
infraestructura de telecomunicaciones se desplace de un regulador nacional a las entidades



territoriales, en tanto la regulacién de aplicaciones y contenidos se desplace y concentre en
entidades supranacionales en lo que ellas logren avanzar.

El Estado a nivel nacional deberd seguramente concentrarse en promover el acceso al
espectro radioeléctrico, liberando cada vez mas recursos en tanto la tecnologia permita su
uso compartido, facilitar el acceso a instalaciones esenciales en su componente mas basico
de infraestructura soporte y promoviendo nuevas inversiones, tanto de actores ya
presentes como entrantes al mercado.

En cuanto a la proteccion del usuario, cada vez serdan mas intensas temdaticas como la
protecciéon de datos y la privacidad, la neutralidad de red, la confidencialidad y la
territorialidad en el manejo de bases de datos, la explotacion de la informacion de los
usuarios, los efectos de los modelos de negocios en mercados de dos o mas lados, el
impacto del internet de las cosas y la forma de tasar y tarificar los servicios que aqui se
requieren, entre otros.
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Introduccion

“El reloj de Dick Tracy, el famoso detective de las historietas americanas de los afos 60s, era
para nosotros pura ficcion pues ofrecia servicios de voz e imagen que nunca pensamos llegaran a
suceder, hoy con movilidad y convergencia pasamos de /a sociedad de /a informacion a /a sociedad
digital...”. (Velasquez 1998).

Asi iniciaba nuestro documento de investigacion en la Universidad de Dundee en 1998'7>, Hoy
estamos en la Inteligencia artificial, las grandes bases de datos, el internet de las cosas, superado
la tecnologia 4G'7® y pasando a la 5G, mediante la cual los autos se conducen solos, el terminal
smartphone tendra una conexion mas rapida, 10 veces mas veloz que 4G, suficiente para transmitir
un video de “8K” o descargar una pelicula 3D en 30 segundos, lo que 4G, eso tomaba seis minutos.
Todo funcionara con tecnologia 5G muy pronto. Segin David Goldman en CNNMoney'”? la
tecnologia 5G sera el alma de la nueva economia y el imperio de realidad virtual con las ciudades
inteligentes y los robots que trabajan en red, sus herramientas innovativas y disruptivas como la
Inteligencia artificial, el machine learning, big data, el blockchain, internet of things, se convierten
hoy en procesos y modelos para aprovechar al maximo las oportunidades de tecnologias digitales y

de innovacion que nos trae las nuevas transformaciones digitales y de la ciberseguridad.

Ante esta perspectiva, el Grupo de Investigacion de TIC y su Semillero Politicas Publicas y
Regulacion de las Nuevas Transformaciones Digitales de la Facultad de Derecho de la Universidad
Santo Tomas-Bogota, ha venido adelantando investigaciones sobre estas materias. Por ello, y
después de realizar un conversatorio académico con la participacion de los decanos, investigadores,
docentes, alumnos de la Universidad, el viceministro TIC, exministros de las TIC, parlamentarios
expertos en el tema de telecomunicaciones, directivos gremiales y empresarios del sector, hemos

resuelto apoyar la politica de gobierno sobre la innovacion tecnoldgica y TRANSFORMACION DIGITAL,

75 Velasquez Jacome Douglas, “ Regulando las Telecomunicaciones: Nuevas Tecnologias, Alianzas y Competencia”, (Version
Espariol), Dundee University, Visiting Researcher Program, Dundee, Escocia, 1998.

176 Se refiere a la velocidad de transmision de datos para hacer la navegacion de internet a través del celular (hoy Smartphone).
177 ¢ Qué es la tecnologia 5G? Todo lo que necesitas saber | CNN
cnnespanol.cnn.com/2018/01/31/5g-que-es-como-funciona-que...



por lo que hemos profundizado nuestras investigaciones sobre el proyecto de ley de modernizacion
de las TIC, la ley del Plan Nacional de Desarrollo, PND 2018-2022 que abrira el paso a los nuevos
avances de la innovacion tecnoldgica, para todos los ciudadanos asegurando conectividad de banda
ancha y dispositivos terminales de calidad y bajo costo, en especial para la poblacion de escasos
recursos y zonas rurales; por la cual se crea el ministerio de ciencia, tecnologia e innovacion, la
propuesta de Acto Legislativo, asi como una intervencion ante la Corte Constitucional en defensa del
derecho al buen nombre y la responsabilidad de las plataformas tecnoldgica, introduciendo en forma
de propuestas aditivas, conceptos y elementos esenciales de la TRANSFORMACION DIGITAL donde
se genera una real mutacion de las tecnologias de la informacion y las comunicaciones y una

introduccion a la Cuarta Revolucion Industrial.

Este espectro de tematicas es objeto de analisis académico en el libro “EL REINO DIGITAL,
TRANSFORMACIONES Y APLICACIONES MULTIDISCIPLINARES"” donde colaboradores plantean con
formalismo cientifico varios aspectos sobre esta materia, lo que nos lleva a la pregunta de
investigacion ¢En Colombia existe un respaldo de politicas publicas y regulacion para una desarrollo
ordenado y oportuno ante las nuevas transformaciones digitales y la innovacion disruptiva? Para ello

nos parece importante asentar algunas bases introductorias del concepto de transformacion digital.
¢QUE ES LA TRANSFORMACION DIGITAL Y CUALES SON SUS BENEFICIOS?

La transformacion digital que hoy vive la sociedad nace en 1969 con la creacion de Internet, el cual
gano terreno en todos los ambitos de nuestra sociedad con las tecnologias de la informacion y las
comunicaciones (TIC). Para llegar a la convergencia fue necesario un cambio estructural en las
comunicaciones. La conectividad de la felefonia fija eran los cables y los de las sefales de radio y
television, el aire. Telefonia, radio y television eran analdgicos. A las lineas fijas de teléfono se pudo
conectar la computadora a través del modulador-demodulador (modem) para empezar a transmitir
bits, por teléfono, y conectarse a la naciente internet. Una de las mas importantes convergencias es
la del Internet con su capacidad de trasmision de datos (contenidos o informacion) y su difusion a
cualquier lugar en tiempo real, facilitando el contacto, la comunicacion, la informacidn y conocimiento
para la humanidad, también llamada sociedad de la informacion, por medio de redes de
computadoras interconectadas entre si que manejan la informacion almacenandola y difundiéndola
por medio de archivos de texto, imagenes, videos y audio, que son actualizados periédicamente por
Sus usuarios y a los que se accede por medio de computadoras, celulares, Smartphone, Tv, entre
otros. En la década de los "90, los tendidos del cable y de telefonia fija, comenzaron a cambiar a
fibra dptica, aumentando la capacidad de transporte, en forma de bits. BIT significa “digito binario”,

cuyo concepto se utiliza en la informatica para nombrar a una unidad de medida de informacion que



equivale a la seleccion entre dos alternativas que tienen el mismo grado de probabilidad. El bit, es
un digito que forma parte del sistema binario. A diferencia del sistema decimal, que utiliza diez digitos
(0,1,2,3,4,5,6,7,8y9), el sistema binario apela a solo dos (0 y 1). Un bit, por lo tanto, puede

representar a uno de estos dos valores (0 0 1).178

Este aporte de los avances tecnoldgicos ha permitido enormes facilidades a las comunicacion moviles
con dispositivos como los smartphones llevandonos a la convergencia digital, entendida por varias
fuentes como aquellas tecnologias previamente separadas como la voz (telefonia), datos, hoy
medidos en cubits, aplicaciones y video que ahora comparten los mismos recursos de red y
dispositivos que interactian entre si creando nuevas facilidades de comunicacion e informacion al
usuario (Guerra de la Espriella y Oviedo. 2011), mediante cable o ADSL'”°. /a convergencia digital
que permite manejar muchisima informacion en formato digital, para dar el paso hacia la

transformacion digital .80

La TRANSFORMACION DIGITAL es hoy la evolucion de las TIC, como lo fue las TIC para la telefonia
publica basica conmutada (TPBC) hoy con el avance de la informacion o datos contenidos en el BIT'8!,
valores o referentes en ceros y unos que recibe el computador a través de distintos medios, medida!®?
que es manipulada mediante el procesamiento de los algoritmos de programacion'®® generando la
Inteligencia artificial'® y otros desarrollos digitales. Su contenido puede ser practicamente cualquier
estadistica, nUmeros, descriptores, musica, videos, movimientos, etcétera que por separado no tienen
relevancia para los usuarios del sistema, pero que en conjunto pueden ser interpretados para obtener

una informacion completa y especifica cuya referida manipulacion ha llevado a herramientas

178 Definicidon de bit - Qué es, Significado y Concepto https://definicion.de/bit/

173 Se refiere a la tecnologia que se sirve de las lineas telefénicas convencionales para crear una conexion a Internet. éQué es
la tecnologia ADSL? — KillMyBill https://www.killmybill.es > ... > Guias practicas Internet

180 Convergencia tecnoldgica | Observatorio de Tecnologias Https://perio.unlp.edu.ar/sitios/.../convergencia/

181 Fyente: https://concepto.de/dato-en-informatica/ #ixzzShOimZW7k

182 Ge refieren a conjuntos de datos que van desde 30-50 Terabytes a varios Petabits. Un petabit es una unidad de
almacenamiento de informacion cuyo simbolo es PB, y equivale a 1015 bytes = 1 000 000 000 000 000 de bytes

183yn algoritmo se puede definir como una secuencia de instrucciones que representan un modelo de solucién para
determinado tipo de problemas. O bien como un conjunto de instrucciones que realizadas en orden conducen a obtener la
solucién de un problema. ... Loa algoritmos son independientes de los lenguajes de programacion. Fuente: Algoritmos.
Definicion Un algoritmo se puede definir como una .../ng.unne.edu.ar/puby/informatica/Alg_diag.pdf

184 a inteligencia artificial (Artificial Intelligence, o Al) es la simulacion de procesos de inteligencia humana por parte de
maquinas, especialmente sistemas informaticos. Estos procesos incluyen el aprendizaje (la adquisicion de informacion y reglas
para el uso de la informacion), el razonamiento (usando las reglas para llegar a conclusiones aproximadas o definitivas) y la
autocorreccion. Las aplicaciones particulares de la Al incluyen sistemas expertos, reconocimiento de voz y visidn artificial. IA
es un término que abarca todo, desde la automatizacion de procesos de grandes volimenes de datos hasta la robdtica actual
que permite identificar patrones tendencias y perfiles en los datos de manera mas eficiente que los seres humanos.

Fuente: ¢Qué es Inteligencia artificial, o AI? - Definicidn en ...searchdatacenter.techtarget.com/es/definicion/Inteligencia...
La inteligencia artificial Artificial Intelligence o Al es la simulacion de procesos de inteligencia humana por parte de maquinas
especialmente sistemas i...




innovativas y disruptivas como la inteligencia artificial machine learning,'® big data,® blockchain,®’
internet of things (7o07)1%8,18°  entre las mas populares y que se convierten hoy en procesos y
modelos para aprovechar al maximo las oportunidades de tecnologias digitales de forma estratégica
en todos los aspectos de la vida ciudadana. Las herramientas y plataformas digitales, y las diferentes
formas en que las usamos en nuestra vida personal, laboral y social, han cambiado para siempre

nuestra forma de vivir, informarnos y correlacionarnos.

Finalmente, algo importante de mencionar es que la TRANSFORMACION DIGITAL no tiene un destino
final, la tecnologia continuara avanzando velozmente y le corresponde al Estado abrir camino fijando
una politicas y regulaciones que estamos proponiendo adicionar a los proyectos en transito antes
referidos, para facilitar la disrupcion digital y tecnoldgica como efectiva herramienta de desarrollo
social, econdmico y de ciberseguridad que ayude a la poblacion en general, a los empresarios a
mejorar su productividad y la competitividad de Colombia. La Ministra Sylvia Constain ha resaltado
que "/a transformacion digital es una prioridad y seré un proceso bien hecho y lo mds rapido posible,

con miras a que todos ganemos”.
POLITICA PUBLICA PARA LA TRANSFORMACION DIGITAL. EL CASO DE LA REPUBLICA DE ESTONIA

En reciente conferencia organizada por la Universidad de los Andes, Toomas Hendrik Ilve, presidente
de la Republica de Estonia (2006-2016), reconocido consultor internacional en TRANSFORMACION
DIGITAL nos mostrd su experiencia como lider en el proceso de digitalizacion que ha colocado a este
pequefio pais en el liderazgo mundial de la TRANSFORMACION DIGITAL y de la ciberseguridad. En
efecto, recomendd una politica y regulacion que reconozca la mayor libertad de internet,
demostrando que se puede tener un internet libre y abierto y al mismo tiempo tener la mejor
seguridad posible con los nuevos desarrollos. Ello ha permitido a Estonia crear una identificacion
digital ciudadana muy segura, universal, permanente y con la cual se pueden realizar todo tipo de

gestiones con la administracion y firmar cualquier tipo de contrato o convenio comercial o civil. Esta

185 ¢Qué es Machine Learning? - cleverdata.io cleverdata.io/que-es-machine-learning-big-data Machine Learning es una
disciplina cientifica del ambito de la Inteligencia Artificial que crea sistemas que aprenden autdnomamente.

186 Bjg Data nacid con el objetivo de cubrir necesidades no satisfechas por las tecnologias existentes, como es el
almacenamiento y tratamiento de grandes volimenes de datos. Una caracteristica importante acerca de los datos es que son
considerados como la fuente de la verdad, es decir, no se alteran durante su tratamiento.

187Blockchain es una tecnologia que permite la transferencia de datos digitales con una codificacion muy sofisticada y de una
manera completamente segura. Es la tecnologia del bitcoin o moneda virtual, permitiendo asi |a transferencia de datos digitales
188 | a inteligencia artificial (Artificial Intelligence, o Al) es la simulacidn de procesos de inteligencia humana por parte de
maquinas, especialmente sistemas informaticos. Estos procesos incluyen el aprendizaje (la adquisicion de informacion y reglas
para el uso de la informacion), el razonamiento (usando las reglas para llegar a conclusiones aproximadas o definitivas) y la
autocorreccion. Las aplicaciones particulares de la Al incluyen sistemas expertos, reconocimiento de voz y vision artificial.

189 Internet of Things (IoT) es un concepto que se basa en la interconexion de cualquier producto con cualquier otro de su
alrededor. Para ello, es necesario el empleo del protocolo IPv6 y el desarrollo de numerosas tecnologias que actualmente
estan siendo desarrolladas por las principales compafiias del sector. Fuente: Qué es el Internet of Things y cdmo cambiara
nuestra vida hipertextual.com/2015/06/internet-of-things



identificacion digital ciudadana es asignada a la persona desde el momento del nacimiento y hasta
su muerte; todo basado en una arquitectura tecnoldgica para las comunicaciones informaticas de
caracter descentralizado, que evita robos masivos de datos y otros cibercrimenes. Hendrik mostro
que con la TRANSFORMACION DIGITAL puede convertir la gestion publica en un verdadero servicio
transparente y eficiente para al ciudadano y el sector privado, quien tiene a la mano una herramienta

para sus negocios.
LA ACTUAL POLITICA PUBLICA DE TRANSFORMACION DIGITAL

Siguiendo las propuestas de gobierno para una POLITICA PUBLICA PARA UNA TRANSFORMACION
DIGITAL y de ciberseguridad'®®, en 2018 se cred la Alta Consejeria para la Innovacion y la
Transformacion Digital, la cual tiene como objetivo principal que el pais aproveche las oportunidades
y construya soluciones frente a los retos de la Cuarta Revolucion Industrial. Para ello, lo primero que
el Gobierno Nacional ha propuesto es fortalecer la actual capacidad institucional del Estado dandole
roles de funcionamiento direccionados hacia el funcionamiento de un Estado mediante la innovacion
tecnoldgica. De otro lado, el Ejecutivo presentd al Congreso de la Republica el PROYECTO DE LEY
PARA MODERNIZAR EL SECTOR TIC (Proyecto de Ley 152 de 2018)'°'. El proyecto plantea soluciones
normativas, institucionales y de financiacion con reglas de juego entre los diferentes agentes publicos
y privados del sector, armonizando las nuevas realidades tecnoldgicas y de mercado. Su resultado
de beneficio sera que las TIC y la TRANSFORMACION DIGITAL se habilitardn como agregacion de
valor transversal en la economia y sera puerta de entrada a la industria 4.0 como se sefiala en
proyecto de ley que presenta el Plan Nacional de Desarrollo 2018-2022'°2, Otro importante tema que
se procura solucionar, aunque no esta suficientemente claro en el Proyecto de Ley 152, son los
recursos para continuar avanzando en el cierre de la brecha digital en todos los territorios y el
aumento de la velocidad de descarga de internet elementos esenciales de la modernizacion del sector
TIC.

Indudablemente el Gobierno se ha avanzado con una politica para la TRANSFORMACION DIGITAL y
la ciberseguridad de Colombia, que como lo hemos dicho, se ve contenida en los diferentes proyectos
de ley presentados al Congreso de la Republica. EI PND 2018-2022 contemplan estrategias

190 propuestas de Ivan Duque - Presidente 2018 — 2022 https://www.ivanduque.com/propuestas

Las historias clinicas seran cien por ciento digitales. Estaran al alcance de los ..... Impulsaremos la transformacion productiva
2.0.

191 proyecto de Ley aprobado por el Congreso de la Republica y pendiente de sancion presidencial.
192 Bases del Plan Nacional de Desarrollo 2018-2022 - DNP
https://www.dnp.gov.co/Plan-Nacional-de-Desarrollo/.../Bases-del-Plan-Nacional-de-D...

10 feb. 2019 - El Plan Nacional de Desarrollo 2018-2022 trazard el curso de accion para remover dichos obstaculos y
transformar las condiciones que hagan ...

Plan Nacional de Desarrollo * Presentaciones PND * Tiempos de implementacion ...



transversales de ciencia, tecnologia, innovacion y para la TRANSFORMACION DIGITAL cuya
propuesta consiste en que las empresas y los hogares sean conectados con la era del conocimiento,
entendidas como la transformacion digital y la 42 Revolucion industrial. Es asi como en concreto, se
proponen soluciones innovadoras y concretas para implementar la validacion biométrica en la
verificacion de la plena identidad de los ciudadanos contra las bases de datos biométricas que produce
y administra la Registraduria Nacional del Estado Civil; reglamenta el Registro Unico de Decisiones
penales destinado recursos por el orden de los 20.800 millones de pesos dentro del capitulo Pacto
por la Ciencia, la Tecnologia y la Innovacion.!?3; dispone que las entidades estatales del orden
nacional deberan incorporar en sus respectivos planes el componente de transformacion digital
siguiendo los estandares que para este proposito defina el MINTIC. En todos los escenarios de
TRANSFORMACION DIGITAL se debera incorporar los componentes asociados a tecnologias
emergentes, definidos como aquellos de la Cuarta Revolucion Industrial, entre otros!*%y se establecen
como proyectos estratégicos en relacion con la TRANSFORMACION DIGITAL y CIBERSEGURIDAD los

siguientes:

e El uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque de
gestion de riesgos de seguridad digital, proteccion de datos personales y apertura por
defecto.

e La interoperabilidad!®> entre los sistemas de informacion publicos que garantice el
suministro e intercambio de la informacion de manera agil y eficiente a través de una
plataforma de interoperabilidad.

e La optimizacion de la gestion de recursos publicos en proyectos de Tecnologias de la
Informacion a través del uso de los instrumentos de agregacion de demanda y
priorizacion de los servicios de nube.

¢ La promocion de tecnologias basadas en software libre o cddigo abierto. Lo anterior,
sin perjuicio de la inversion en tecnologias cerradas cuando la necesidad se justifique
en analisis de costo-beneficio.

e La priorizacion de tecnologias emergentes de la Cuarta Revolucion Industrial que
faciliten la prestacion de servicios del Estado a través de nuevos modelos incluyendo,

pero no limitado a, tecnologias de desintermediacion (Distributed Ledger Technology),

193 E| sistema facilitara la labor que adelantaran el Consejo Superior de la Judicatura y la Fiscalia General de la Nacidn, con
soluciones administrativas y tecnolégica; para garantizar la constante actualizacion de los datos del registro.

194 Vea nuestro Anexo TRANSFORMACION TECNOLOGICA. 35 CASOS DE SOLUCIONES INNOVADORAS

195 ¢A qué se refiere el Proyecto con interoperabilidad? Pareciera existir una confusion entre interoperabilidad fisica o de
dispositivos de redes y la interoperabilidad de datos que trata de la facilidad de intercambio de informacion, ademas del
manejo de fuentes Unicas y la habilitacion de servicios con base en la neutralidad tecnoldgica que permite la libre eleccion de
programas y mecanismos adecuados para su desarrollo.



analisis masivo de datos (Big data), inteligencia artificial (AI), Internet de las Cosas
(IoT), Robotica y similares.

¢ Vinculacion de todas las interacciones digitales entre el Estado y sus usuarios a través
del Portal Unico del Estado Colombiano.

¢ Inclusion de programas de uso de tecnologia para participacion ciudadana y gobierno
abierto en los procesos misionales de las entidades publicas.

¢ Inclusion de politicas de seguridad y confianza digital.

e Los tramites y servicios que se deriven de los anteriores principios podran ser ofrecidos
tanto por personas juridicas privadas como publicas, incluyendo a la entidad que haga
las veces de articulador, y

¢ Gobierno digital como politica de gestion y desempeiio institucional mediante el cual
las entidades de la administracion publica deberan adelantar las acciones que sefiale el
Gobierno nacional a través del Ministerio de Tecnologias de la Informacion y las

Comunicaciones para la implementacion de la politica de Gobierno Digital.

Finalmente, con el marco de estas disposiciones se abren facilidades a la neutralidad tecnoldgica lo
cual favorecera las nuevas tecnologias de red inalambrica “de Ultima generacion”, y permitira muy
prontamente que los teléfonos inteligentes, los sensores, termostatos, automoviles que se conduciran
solos, que robots y otras nuevas tecnologias se desarrollen libremente y se conecten entre si. Las
redes 5G también reduciran practicamente a cero el tiempo de retraso entre los dispositivos y los

servidores (lactancia) con los que se comunican.

LA NECESIDAD DE COMUNICARSE, INFORMAR Y ESTAR INFORMADO.

No podriamos entender del todo las NUEVAS TRANSFORMACIONES DIGITALES, sin echar una mirada
a la historia de las comunicaciones. El talante académico de este articulo lo impone. "Para muchos,
/a historia tiene un rol fundamental como conjunto de conocimientos, legados, realidades historicas
compleja del ser humano a lo largo del tiempo y a traves de las regiones. Conocer no solo la historia
propia si no /a historia de otras civilizaciones, culturas y sociedades (por mas lejanas que puedan ser)
contribuye a nuestro crecimiento como personas capaces de conocer, de comprender, de racionalizar

/a informacion y de tomar esos datos para seguir construyendo dia a dia una nueva realidad’.**®

1% Importancia de la Historia https://www.importancia.org/historia.php Vivimos en el presente, pero parece que lo Unico que
realmente nos preocupa es el futuro. La historia nos sirve para formar criterio.




El hombre siempre ha tenido la necesidad de comunicarse, informar y estar informado. Esta
necesidad fue estimulada por los requerimientos econdmicos, politicos y militares en el mundo. El
hombre prehistdrico 5000 A.C. se comunicaba por medio de grufiidos y otros sonidos (primera forma
de comunicacion), demas con sefiales fisicas con las manos y otros movimientos del cuerpo vy la
comunicacion a grandes distancias era bastante compleja, sefialan algunos autores. 3000 A.C. los
egipcios representaban las ideas mediante simbolos (hieroglyphics), asi la informacion podria ser
transportada a grandes distancias al ser transcritas en medios como el papel papiro, madera, piedras,
muros etc. Las civilizaciones antiguas en China, Egipto y Grecia usaron tambores y sefiales de humo
para intercambiar informacion entre puntos lejanos. Las Comunicacion por luces de fuego y humo,
que representaba una especie de alfabeto Morse de sefales y espacios, sonidos y silencios similares
a las eléctricas de la telegrafia y a los ceros y unos de los bit usados en la programacion de

algoritmos!®”

De 1,700 — 1,500 A.C.**8 un conjunto de simbolos fue desarrollado para describir sonidos individuales,
y estos simbolos son la primera forma de alfabeto que poniéndolos juntos forman las PALABRAS. Los
GRIEGOS Desarrollan la Heliografia (mecanismo para reflejar la luz del sol en superficies brillosas
como los espejos), una forma de comunicacion de larga distancia. En 430 D.C. los ROMANOS
utilizaron antorchas (sistema optico telegrafico) puestas en grupos apartados a distancias variantes.
Como el enemigo en muchas ocasiones podia ver la informacion y descifrarla, introdujeron el
concepto de CODIFICACION o cifrado de informacion. En 1500s los AZTECAS se comunican por medio
mensajes escritos y llevados por hombres a pie (heraldos). En 1729 Gray descubre que la electricidad
puede ser transmitida y hasta en 1850 aparece el telégrafo e/éctrico que funcionaba transmitiendo
sefales eléctricas a través de un cable de cobre tendido entre estaciones. El telégrafo de Morse probo
su superioridad y fue usado ampliamente. Morse cred el Cadigo Morse basado en conjunto de puntos
y guiones correspondientes a cada letra del alfabeto inglés con los cuales se construian mensajes
que eran transmitidos a través de las lineas del telégrafo. En 1870 aparece el Alambre de cobre con
sus excelentes propiedades conductivas y con fundamento en este medio se desarrolla el teléfono y
la telefonia publica basica conmutada (TPBC) pasando a la telefonia movil (Telefonia movil células-
TMC. En 1932 La Union Internacional de Telecomunicaciones-UIT reconocid oficialmente el término
de Telecomunicaciones, y nuestra regulacion lo define como cualquier transmision, emision o

recepcion de signos, sefiales, escritos, imagenes y sonidos, o inteligencia de cualquier naturaleza,

197 Un algoritmo se puede definir como una secuencia de instrucciones que representan un modelo de solucién para
determinado tipo de problemas, representados en la combinacion ceros (silencios) y unos.
198 Seglin se refiere en http://www.asifunciona.com/tablas/codigo_morse/codigo_morse 1.htm




por medio de cables, radio, visualmente u otro sistema electromagnético,’”® como inicialmente se le

definio.

El desarrollo y transformacion de las nuevas tecnoldgicos fue rapido y contundente con la aparicion
del Internet y luego con el smartphone que con el Internet, la convergencia y la fibra dptica llevan a
la humanidad a cambiar todos sus conductas. “ £sta convergencia digital hasta ahora esta empezando
y con la velocidad de trasmutacion y mejoramiento de las tecnologias es muy posible ver un futuro
donde la articulacion del Smartphone nos dé la posibilidad de volvernos hibridos —Humano-

Tecnologia”?%°

EL PAPEL DEL REGULADOR

Existen retos en la formacion de una nueva generacion digital, en la construccion de un estado
moderno y en la insercion de nuestra economia en las cadenas globales de valor, asi como en el
marco de una politica publica, a nivel normativo y regulatorio. Para lograrlo sera necesario un trabajo

articulado del gobierno con el sector privado y la academia.

En palabras del actual presidente Ivan Duque “Hay comunidades que se han quedado cortas en
el acceso a tecnologia y comunicaciones en el pais. El 50% de los municipios tiene un déficit de
tecnologia, el 62% vive en lugares donde la penetracion de Internet y telefonia movil esta por debajo
del 20% y, la gran mayoria de personas en estratos 1 y 2 tienen la mitad de acceso a tecnologias
que los estratos mds altos en el pais”y propone una reforma pues “ Ya no podemos seguir viendo /as
TIC como la instalacion de antenas, cables y torres, sino como una conexion digital, El Mintic ya no
puede ser un organismo de regulacion, sino como un organismo articulador con la tecnologia. E/
Mintic es uno de los ministerios mas importantes para mi porque la tecnologia mejora la calidad de
vida”, La meta para su gobierno es que el pais esté conectado al 100%, cerrar la brecha, mejorar la
participacion en estratos de menor ingreso, llevar la tecnologia en el menor tiempo posible y mejorar

la operacion tecnoldgica del pais.

Se advierte que en el PROYECTO DE LEY 152 DE 2018 DE MODERNIZACION DEL SECTOR se
desaprovecha la oportunidad para introducir conceptos y elementos esenciales de Ia
TRANSFORMACION DIGITAL, en concordancia con lo dispuesto en la Ley del Plan Nacional de

Desarrollo PND 2018-2022 que abriria desde ya el paso a los avances de la innovacion tecnoldgica.

199 E| Articulo 2°. De la LEY 72 DE 1989 definid las telecomunicaciones como toda transmision, emision o recepcion de signos,
sefiales, escritos y sonidos, datos o informacion de cualquier naturaleza, por hilo, radio, medios visuales u otros sistemas
electromagnéticos.

200 | o5 Smartphones y su impacto social. https://www.conexioncentral.com/.../los-smartphones-y-su-impacto-



Tampoco el proyecto fija un derrotero legal al nuevo papel de la CRC en su funciéon de regula las
NUEVAS TRANSFORMACIONES DIGITALES ni para las nuevas condiciones de la competencia como
clave para asegurar que todas las personas, ricos y pobres, urbanos y rurales, en todas las regiones
del pais, tengan acceso a las oportunidades que ofrecen las nuevas TRANSFORMACIONES
DIGITALES. La promocion de ésta debe ser su primera funcion y razon de ser y existir. Las antiguas
empresas de telecomunicaciones publicas (Telecom, ETB, etc.) disfrutaron por anos de la proteccion
estatal del regulador del monopolio colombiano, quedando posteriormente por disposiciones
constitucionales, legales y regulatorias a la furia de la competencia doméstica e internacional, que
fueron incapaces de confrontar.?® Hoy para hacer viable la TRANSFORMACION DIGITAL,
necesitamos un regulador instruido y especializado, independiente y capaz en los nuevos desarrollos
digitales.

Para asegurar un mercado libre y competitivo en las nuevas transformaciones digitales, es
necesario beneficiar al consumidor en su derecho a obtener informacion y usar las herramientas
digitales, protegerlo con la ciberseguridad necesaria; al inversionistas en cuanto obtenga una utilidad
razonable impidiendo practicas restrictivas a la competencia y posiciones dominante contra los
ciudadanos, entra en juego el papel del regulador con la funcion de regular transicion del monopolio
a la competencia como su guardian de la competencia. *Los gobiernos deben establecer autoridades
reguladoras independientes del operador y protegidas de la presion politica. Estos reguladores deben
estar autorizados y tener autoridad para establecer un proceso regulador justo, transparente y
predecible”?? Nuestro regulador ha gozado de prestigio, transparencia, pero debera apurar el paso
regulatorio o desregulatorio ante los rapidos cambios tecnoldgicos, le pido cumpla con el principio
regulatorio de oportunidad.

201 E| modelo escogido por la Comision de Regulacion de Telecomunicaciones colombiana (CRT hoy Comisidon de Regulacion
de las comunicaciones CRC) permitio a la industria de las telecomunicaciones entrar en la competencia del mercado doméstico,
con indudables beneficios de desarrollo tecnoldgico, calidad y bajos costos para los usuarios, aunque surgieron empresas
internacionales que tienen mayor dominio sobre los mercados.

202 ver William Kennard “Three steps to heaven”, en http://www.ft.com/hippocampus/q2250a.htm and US Federal
Communications Commission (FCC) http://www.fcc.com.
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